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6’0 :
Hiscox CyberClear - )
H I SCOX die auBergewdhnlichen Service-Leistungen im Uberblick

CYBERCLEAR VERSICHERUNGSSCHUTZ:

umfassende Hiscox Leistungen — vorbeugend, mitten in der Krise, bei der Schadenregulierung
und bei der anschlieBenden Sicherheitsanalyse

Cyber-Eigenschaden- Cyber-Haftpflichtversicherung Cyber-Betriebsunterbrechung
versicherung inklusive Werbe-Haftpflicht
- UnterstUtzung durch IT-Krisen- - Versicherungsschutz bei - Schutz und Kostentbernahme bei
experten, PR-Berater, Daten- Ansprltchen Dritter in Zusammen- Unterbrechung des Geschafts-
schutzanwélte hang mit Cyber-Schaden betriebes durch den Ausfall von
- Wiederherstellung des IT-Systems - Schutz bei Rechtsverletzung IT-Systemen infolge eines Cyber-
und der Daten durch Werbung und Marketing Vorfalls
- Benachrichtigung der Betroffenen (Abmahnschutz)
Service-Leistungen: 1. Soforthilfe im Notfall Kundenorientierte, faire und
schnelle Schadenbearbeitung
2. Cyber-Training 97% der Hiscox Kunden bewerten den
) . ) Schadenservice mit ,gut” bzw. ,sehr gut*.
3. Cyber-Krisenpravention (Kundenumfrage 2017).

1. Soforthilfe im Notfall

Unbegrenzter, direkter Zugang zum Krisendienstleister HiSolutions AG

Hiscox Ubernimmt im Rahmen der vereinbarten Versicherungsbedingungen die Kosten des Krisendienstleisters
fUr eine erste telefonische Notfall- und Krisenunterstlitzung, ohne Anrechnung eines Selbstbehaltes.

Die vereinbarte Versicherungssumme bleibt ebenfalls unberthrt.

Hierunter fallt bei Bestehen einer konkreten Risikolage (z. B. Hacker-Angriff, IT-Ausfall, Verschlisselung von Daten,
Datenmissbrauch) Krisenunterstitzung in Form von:

- Experteneinschatzung zur geschilderten Lage,

- Empfehlungen fir SofortmaBnahmen zur Schadenbegrenzung,
- Empfehlungen fir SofortmaBnahmen zur Ursachenermittlung,
- Bewertung der bisherigen MaBnahmen.

2. Cyber-Training

Kostenfreies Online-Cyber-Training mit u.a. folgenden Inhalten:

¢ Phishing und Social-Engineering-Angriffe erkennen und abwehren,
e Sichere Passworter erstellen und merken.

Das Training sensibilisiert Mitarbeiter flr gangige Cyber-Risiken. Somit
lasst sich das Risiko eines Cyber-Vorfalls ohne zusétzliche Kosten oder

erheblichen Zeitaufwand deutlich reduzieren.
Anmeldung nach Vertragsschluss unter www.hiscox.de/cybertraining.

3. Cyber-Krisenpravention

Fur CyberClear Kunden entwickelter Krisenmanagementplan:

e strukturiertes Cyber-Krisenmanagement,
e Bewertung einer Krisensituation,
e Hilfsmittel, Checklisten und Vorlagen.

Der Krisenmanagementplan erhdht die Widerstandsfahigkeit

in den ersten Stunden einer Cyber-Krise entscheidend.
Der Krisenmanagementplan wird mit Versand der Vertragsunterlagen bereit gestellt.

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begriindet keinerlei Rechte oder Anspriiche.
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VERSICHERUNGSLOSUNGEN

Antrag auf den Abschluss einer CyberClear Versicherung

I. VERMITTLERANGABEN

Vermittlernummer HV488 Vermittlername

Vermittlernummer Kooperationspartner

. TATIGKEITSBEREICH DES VERSICHERUNGSNEHMERS

Hersteller Gesundheits- & Heilwesen
Handwerk Unternehmensberater, Agenturen
Baugewerbe [T-Dienstleister

Logistik, Spedition
(Einzel-)Handel
Fahrzeughandel und Werkstatt
Hotel und Gastronomie
Sonstige:

Rechtsanwalte, Steuerberater, Wirtschaftsprifer, Notare
Architekten, Ingenieure

Hausverwalter, Immobilienmakler

Bildung, Schulen

Verbande, Vereine

ooooooaoano
ooooooono

lIl. ANGABEN ZUM VERSICHERUNGSNEHMER IN OSTERREICH

Name, Rechtsform

Tatigkeitsbeschreibung

StraBe, Nr.
PLZ, Ort

O Der Versicherungsnehmer hat eine aktive Haftpflichtversicherung bei Hiscox mit folgender Nummer:
Hiscox gewahrt einen Nachlass von 5% auf den bestehenden und den neu abgeschlossenen Vertrag.

IV. BEGINN DES VERTRAGES

Beginn (Tag/Monat/Jahr):

Hauptfélligkeit entspricht Beginn, abweichende Hauptfalligkeit (Tag/Monat):

Der Beginn darf maximal 2 Monate in der Vergangenheit liegen. Versicherungsschutz besteht frei von bekannten Pflicht-
verletzungen und Versicherungsféllen.

Stand 04/2018
A.CYBG.PF.1802.HV488.S 1vonb
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VERSICHERUNGSLOSUNGEN

V. ANTRAGSFRAGEN

1. Sie sind in keinem der folgenden Bereiche tatig: O Ja

e Finanzdienstleistungssektor (zB Vermittlung von und Beratung zu Versicherungen und Bankprodukten,
Vermobgensverwaltung, Zahlungsabwicklung, Inkassodienstleistungen)

e Agentur fur Kredit-Rating, Direktmarketing, Call Center, Datensammlung und -speicherung (Hauptgeschafts-
zweck)

e Behorden und sonstige staatliche Einrichtungen, 6ffentliche Versorgungsunternehmen

e Produzent und/oder Anbieter von pornografischen Inhalten oder Gliicksspiel

e Hersteller und Betreiber von mobilen Applikationen und Online-Spielen (Hauptgeschaftszweck)

e Betreiber von Online-Shops, sozialen Netzwerken und Dating-Plattformen

e Franchisenehmer, Franchisegeber

e Flughéafen, Fluggesellschaft

2. Sie erwirtschaften maximal 25%, héchstens aber € 500.000 lhres jahrlichen Gesamtumsatzes in U.S.A. oder O Ja
Kanada. (Niederlassungen in U.S.A. oder Kanada mussen separat angefragt werden.)

3. Sie (einschlieBlich aller Inrer rechnergestitzten Gerate und Computer) bearbeiten, speichern oder Ubermitteln O Ja
im Jahr nicht mehr als 20.000 Kreditkartendaten und bestatigen hiermit, dass Sie die Standards geman PCI DSS
(Payment Card Industry Data Security Standard) einhalten (sofern Kreditkartendaten vorhanden sind).

4, Sie betreiben mindestens die folgenden [T-SchutzmaBnahmen: O Ja
e Durchgangiger Virenschutz mit aktuellen Virensignaturen
e Firewallstrukturen an allen Netztbergangen zu externen Netzen
e Abgestuftes Rechtekonzept mit administrativen Kennungen ausschlieBlich flr IT-Verantwortliche
e RegelmaBige (mindestens tagliche) Datensicherung auf separierten Systemen oder Datentréagern.

5. Keine Aufsichtsbehodrde, staatliche Stelle oder Verwaltungsbehérde hat Klage gegen Sie oder eine O Ja
mitversicherte Person eingereicht, Ermittlungen eingeleitet oder Auskunfte angefordert, was den Umgang
mit sensiblen Daten angeht.

6. Sie haben bei lhren Telefonanlagen und Anrufbeantwortern die Passworter & PINs O Ja
von der Werkseinstellung gedndert.

Diese Frage ist nur zu beantworten, wenn die Zusatz-Deckung Cyber-Diebstahl gewiinscht wird.
7. Ihnen sind aus den letzten 5 Jahren keine Netzwerksicherheitsverletzungen (wie Hacker-Angriffe, Denial-of-Ser- O Ja

vice-Angriffe oder Vorfalle durch Schadprogramme), Bedienfehler, Datenrechtsverletzungen oder Cyber-Erpres-
sungen 0.4. bekannt, die einen Schaden bei Innen oder einen Schadenersatzanspruch eines Dritten hervorgeru-
fen haben und Ihnen sind keine Umstande bekannt, die zu einem Cyber-Versicherungsfall fUhren kénnten.

Hinweis zur Bearbeitung des Antragsmodelis:

Wollen Sie héhere Versicherungssummen versichern? Konnten Sie nicht alle Fragen mit ,,Ja“ beantworten? Dann schicken Sie
uns bitte den ausgefullten Fragebogen an: office@alt-partner.at oder per Fax an: 03142-21240

Stand 04/2018
A.CYBG.PF.1802.HV488.S
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VI. CYBERCLEAR

Hiscox schitzt Sie vor, wahrend und nach einem Cyber-Schaden:

Leistungen Service-Leistungen

e Ubernahme der Kosten fiir Krisenmanagement, IT-Foren- e Unbegrenzt kostenfreie Soforthilfe von IT-Experten im
sik, Wiederherstellung der Daten und des IT-Systems, Notfall — rund um die Uhr
Informationskosten der Betroffenen und Strafrechtsschutz e Cyber-Training fur alle Mitarbeiter zur Sensibilisierung fiir
(Cyber-Eigenschaden) digitale Gefahren wie Phishing und Social Engineering

* Versicherungsschutz bei Ansprichen Dritter in Zusammen- o Bereitstellung eines Cyber-Krisenplans fir die richtige
hang mit Cyber-Schaden (Cyber-Haftpflicht) und Abmah- Reaktion im Ernstfall

nungen (Werbe-Haftpflicht) e Nachgelagerte Sicherheitsanalyse, um ahnliche

e  Ertragsausfallschaden bei der Unterbrechung des Schaden zukiinftig zu verhindern
Geschaftsbetriebes durch den Ausfall vom IT-System
infolge eines Cyber-Vorfalls (Cyber-Betriebsunterbrechung).

Versicherungssumme Jahresumsatzsumme bis maximal

€ 2.500.000 € 5.000.000 € 7.500.000 € 10.000.000
€ 250.000 O € 825 O € 940
€ 500.000 O €1.045 O €1.235 O €1.445 O €1.670
€ 750.000 O €1.190 O €1.470 O €1.730 O €1.995
€ 1.000.000 O €1.295 O €1.650 O €1.945 O €2.245
€2.000.000 O €1.795 O €2.295 O €2.695 O €3.125

FUr Umsatzsummen bis € 1.000.000 verwenden Sie bitte das separate Antragsmodell.

Fiir h6here Versicherungs- oder Umsatzsummen quotieren wir individuell.
Bitte verwenden Sie dazu den Risikofragebogen.

CyberClear Zusatz-Bausteine

1. Cyber-Diebstahl (Ziffer 2.5.)* O €250
2. Betriebsunterbrechung durch Cloud-Ausfall (Ziffer 5.6.)* [0 €250
Komplettpaket [0 €400

* Die Entschadigungsgrenze je Baustein betragt € 250.000 je Versicherungsfall.

Selbstbehalt:

Es gelten folgende Selbstbehalte:

Es gilt ein Selbstbehalt von € 5.000 je Versicherungsfall.

Bei einer Cyber-Betriebsunterbrechung gilt ein zeitlicher Selbstbehalt von 12 Stunden je Versicherungsfall und eine Haftzeit
von 6 Monaten.

Abweichender genereller Selbstbehalt gewlnscht: O € 2.500 je Versicherungsfall (10% Zuschlag)
O € 1.000 je Versicherungsfall (15% Zuschlag)

Bedingungswerk und Maximierung:

Bei Abschluss des Antrages werden dem Versicherungsvertrag die Hiscox CyberClear, Bedingungen 01/2018 fiir Osterreich,
die Allgemeinen Regelungen 04/2015 fiir Osterreich sowie die Besonderen Deckungsvereinbarungen gemaB Ziffer IX. zusétzlich
zu Grunde gelegt.

Die vereinbarte Versicherungssumme ist 1-fach maximiert je Versicherungsjahr.

Stand 04/2018
A.CYBG.PF.1802.HV488.S 3vonb
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ViI. UBERSICHT GEWAHLTER VERSICHERUNGSSCHUTZ

Jahresnettobeitrag CyberClear + € 0,00
Jahresnettobeitrag Zusatz-Bausteine + € 0,00
Zwischensumme = € 0,00
Zuschlag fur Erhdohung Selbstbehalt + € 0,00
Zwischensumme = € 0,00
Zuschlag Ratenzahlung + € 0,00
Gesamtjahresbeitrag (ohne Versicherungssteuer) = € 0,00
Gesamtjahresbeitrag (inkl. 11 % Versicherungssteuer) = € 0,00
XIll. ZAHLUNGSPERIODE UND SEPA-LASTSCHRIFTMANDAT

Folgende Zahlungsperioden stehen lhnen zur Verfugung:

Jéahrliche Zahlweise (kein Zuschlag) O Ja

Halbjahrliche Zahlweise (2% Ratenzuschlag) O Ja (SEPA-Lastschriftmandat obligatorisch)

Vierteljdhrliche Zahlweise (3 % Ratenzuschlag) O Ja (SEPA-Lastschriftmandat obligatorisch)

Monatliche Zahlweise (4 % Ratenzuschlag) O Ja (SEPA-Lastschriftmandat obligatorisch)

Der Ratenzuschlag wird auf die Gesamtjahresnettopramie aus diesem Antrag erhoben.

SEPA-Lastschriftmandat

Hiscox Europe Underwriting Limited Zweigniederlassung fur die Bundesrepublik Deutschland, Arnulfstr. 31, 80636 Munchen
Glaubiger-ldentifikationsnummer Mandatsreferenz

DE90Z2700000373448 WIRD SEPARAT MITGETEILT

Ich ermachtige (Wir ermachtigen) Hiscox Europe Underwriting Limited Zweigniederlassung fur die Bundesrepublik Deutschland,

Zahlungen von meinem (unserem) Konto mittels Lastschrift einzuziehen. Zugleich weise ich mein (weisen wir unser) Kreditinstitut
an, die von Hiscox Europe Underwriting Limited Zweigniederlassung fur die Bundesrepublik Deutschland, auf mein (unser) Konto
gezogenen Lastschriften einzuldsen.

Hinweis: Ich kann (Wir kdnnen) innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belaste-
ten Betrages verlangen. Es gelten dabei die mit meinem (unserem) Kreditinstitut vereinbarten Bedingungen.

Vorname und Name (Kontoinhaber) StraBe und Hausnummer Postleitzahl, Ort und Land
Bankleitzahl Kontonummer
VAN I R DU RN R S
Kreditinstitut (Name) BIC IBAN
Ort, Datum Unterschrift

Stand 04/2018
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SONDERBEDINGUNGEN

Kindigungsfrist (Sondervereinbarung ALT + PARTNER)
Die Kiindigungsfrist betragt drei Monate zum Ende der jeweils laufenden Versicherungsperiode.

Nur das jeweils aktuelle Antragsformular hat Glltigkeit Stand 04/2018
Aktuelle Dokumente finden Sie unter makler.hiscox.de A.CYBG.PF.1802.HV488.S
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IX. BESONDERE DECKUNGSVEREINBARUNGEN

ENTSCHADIGUNGSGRENZEN

Mit diesem Versicherungsvertrag werden folgende Entschadigungsgrenzen vereinbart:

Entschadigungsgrenze fur Wiederherstellungskosten von IT-Hardware € 50.000
Entschadigungsgrenze flr Vertragsstrafen an E-Payment Service Provider € 250.000
Entschadigungsgrenze fur Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten € 250.000
Entschadigungsgrenze fur BuBgelder und Entschadigungen mit Strafcharakter im Ausland € 250.000

X. SCHLUSSERKLARUNGEN

Diese ausgefllte Erklarung sowie die beigefligten Anlagen werden bei Abschluss eines Vertrages Grundlage und Bestandteil des
Versicherungsvertrages. Die Risikoangaben sind vorvertragliche Anzeigen. Hinsichtlich der Folgen bei der Verletzung vorvertrag-

licher Anzeigepflichten verweisen wir auf die beigefligte Belehrung. Mit Ihrer Unterschrift bestatigen Sie, dass die gemachten

Angaben vollstandig und richtig sind und dass Sie folgende Dokumente rechtzeitig vor Antragsstellung erhalten und zur
Kenntnis genommen haben: Hiscox CyberClear, Bedingungen 01/2018 firr Osterreich, Allgemeine Regelungen 04/2015 fir
Osterreich, Besondere Deckungsvereinbarungen gemas Ziffer IX., Informationspflichten 01/2018 fiir Osterreich, Belehrung geméan

§§ 16 ff VersVG, Datenschutzerklarung 04/2018 fir Osterreich.

Eingaben I6schen § Antrag drucken
Ort, Datum Unterschrift und Firmenstempel des Antragstellers

oder des bevollmé&chtigten Versicherungsvermittlers

Stand 04/2018
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Hiscox CyberClear
Rundum-Schutz und auBergewdhnliche Assistance-
Leistungen bei Hacker-Angriffen und IT-Ausfallen

Bereits seit 2011 bietet Hiscox eine umfassende Cyber-Versicherung fur Geschéftskunden und war damit der erste
Versicherer mit einer solchen Deckung auf dem deutschen Markt. Hiscox schitzt kleine und mittelstandische Unter-
nehmen — vorbeugend, mitten in der Krise, bei der Schadenregulierung und einer nachgelagerten Sicherheitsanalyse.

Produkt-Highlights

e Cyber-Eigenschaden, Cyber-Haftpflicht und Cyber-Betriebsunterbrechung in einer Allround-Deckung:
Hiscox CyberClear umfasst eine Cyber-Eigenschadendeckung, eine Cyber-Haftpflicht- und Werbe-Haftpflicht-
versicherung sowie Schutz bei einer Cyber-Betriebsunterbrechung. Optional ist die Police um die Betriebs-
unterbrechung bei Cloud-Ausfall, Cyber-Diebstahl und Vertragsstrafen bei verzégerter Leistungserbringung er-
weiterbar.

e AuBergewohnliche Assistance- und Service-Leistungen: Hiscox kooperiert exklusiv mit dem [T-Sicherheits-
experten HiSolutions AG, PR-Spezialisten und spezialisierten Datenschutzanwalten. Sie unterstitzen praventiv und
agieren im Ernstfall wie ausgelagerte Cyber-Krisenabteilungen. Kostenfreie Cyber-Schulungen und ein Cyber-
Krisenplan sind integrale Bestandteile der vielseitigen Hiscox Services.

e Erstattung von Ertragsausfall und Mehrkosten: Ertragsausfalle und Mehrkosten werden Ubernommen, wenn
eine Netzwerksicherheitsverletzung (z. B. durch einen Hacker-Angriff, eine Infektion durch ein Schadprogramm oder
einen Denial-of-Service-Angriff), ein Bedienfehler, eine Datenrechtsverletzung oder eine Cyber-Erpressung zum teil-
weisen oder kompletten Stillstand des Betriebs flihren.

¢ Umfassender Schutz physischer und elektronischer Daten: Ob Laptop, Smartphone oder Papierakte — Hiscox
leistet, wenn physische oder elektronische Daten abhandengekommen, nicht mehr verflgbar sind oder missbraucht
wurden. Der Versicherungsschutz umfasst personenbezogene, persdnliche und auch geschéftliche Daten.

* Ubernahme von Cyber-Eigenschaden und Kosten: Hiscox erstattet seinen Kunden u. a. Eigenschaden wie
Kosten fur Krisenberatung, IT-Forensik, begleitende PR-MaBnahmen, die Wiederherstellung der Daten und des
IT-Systems (inkl. Wiederherstellungskosten fur IT-Hardware), die Kosten flr die Benachrichtigung der Betroffenen
sowie die Aufwendungen fir Datenschutzanwalte, Strafrechtsschutz und eine nachgelagerte Sicherheitsanalyse.

* Abwehr unberechtigter und Erfiillung berechtigter Haftpflichtanspriiche: Der Versicherungsschutz bietet die
Abwehr unberechtigter Forderungen (passiver Rechtsschutz) sowie die Erflllung berechtigter Anspriiche, die von
Dritten aufgrund einer Netzwerksicherheitsverletzung, eines Bedienfehlers, einer Datenrechtsverletzung oder einer
Cyber-Erpressung erhoben wurden.

* Schutz bei Abmahnungen und Urheberrechtsverletzungen: Mit der eingeschlossenen Werbe-Haftpflicht hilft
Hiscox im Falle einer Verletzung von Urheber- und Personlichkeitsrechten. Dies ist z. B. der Fall, wenn eine Bild-
rechtsverletzung auf der eigenen Internetseite abgemahnt wird.

¢ Einfaches Bedingungswerk im Sinne des Kunden: Gemal der Hiscox Philosophie
zeichnet sich Hiscox CyberClear durch ein klares und einfaches Bedingungswerk aus,
das keine versteckten Klauseln enthalt und auf markttbliche Obliegenheiten vor
Eintritt des Versicherungsfalles verzichtet — so gibt es keine ,Stand der Technik”-
oder ,Erprobungs®-Klausel. Ebenso verzichtet Hiscox auf eng gefasste
Definitionen — beispielsweise des IT-Systems.

¢ Umfassendes Deckungskonzept: Die Grunddeckung von Hiscox
CyberClear enthalt alle elementaren Deckungsbausteine und leistet vor-
rangig vor anderen Versicherungsvertragen. Der einheitliche Versicherungs-
fall des tatsachlichen Schadeneintritts bietet eine unbegrenzte Riickwarts-
deckung. Eine funfjahrige Nachhaftung sorgt fir zuséatzliche Sicherheit.
AuBerdem gilt im Versicherungsfall eine Beweiserleichterung fiir den Ver-
sicherungsnehmer.

www.hiscox.de
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Schadenszenarien Assistance-Leistungen

e Betriebsunterbrechung Praventiver Cyber-Krisenplan

Ein IT-Dienstleister bietet Services fur Dental-Labore und betreibt eine
Managementplattform, die auf mehreren Servern gehostet wird. Nach ei-
ner Cyber-Attacke mit einer Ransomware sind séamtliche 16 Server des
Unternehmens mit einem Virus befallen und alle auf den Servern befind-
lichen Daten verschlUsselt. Die Cyber-Krise fuhrt zu einer 1&ngeren Be-
triebsunterbrechung. Trotz Zahlung des geforderten Lésegeldes bleiben
die Daten verschlUsselt. Das [T-System muss komplett wiederhergestellt
werden. [T-Krisenspezialisten werden eingeschaltet, das komplette Sys-
tem innerhalb von sieben Tagen bereinigt und neu aufgesetzt. Der versi-
cherte Gesamtschaden belduft sich auf 431.000 Euro.

Laptop mit Kundendaten verloren

Ein Mitarbeiter eines Telekommunikationsunternehmens verliert seinen un-
verschllsselten Laptop mit sensiblen Kundendaten in der Bahn. GemaR
geltendem Datenschutzrecht mussen daraufhin alle betroffenen Kunden
Uber den Verlust informiert werden. AuBerdem werden die Kunden auf-
gefordert, ihre Zugangsdaten zu erneuern. Accounts, fur die das Passwort
innerhalb einer Frist nicht ge&ndert wurde, werden automatisch gespertt.
Ein externes Callcenter wird damit beauftragt, Anfragen der Kunden zu
Ubernehmen. Die Aufwendungen fur Krisenmanagement, Rechtsberatung
und Callcenter-Leistungen belaufen sich insgesamt auf 354.000 Euro.

Unternehmenswebsite mit Online-Shop offline

Ein Bekleidungsunternehmen mit eigenem Online-Vertrieb wird Opfer
einer Denial-of-Service-Attacke. Die in der Cloud gehostete Web-
site ist offline und auch der Online-Shop ist Uber vier Tage nicht fur
Kunden erreichbar. Das Unternehmen muss hohe finanzielle Ein-
buBen hinnehmen (Ertragsausfallschaden bei fremd-gehosteten Web-
seiten Uber Zusatzbaustein Cloud-Ausfall gedeckt). Nach einer umfas-
senden IT-Forensik werden MaBnahmen zum Krisenmanagement und zur
Krisenkommunikation eingeleitet und die Erreichbarkeit von Online-Shop
und Unternehmenswebsite wieder sichergestellt. Der versicherte Schaden
belduft sich auf 141.500 Euro.

und Cyber-Training

Jedes versicherte Unternehmen
erhalt praventiv einen Cyber-Krisen-
plan. Zudem wird allen Mitarbeitern
ein kostenloses Online-Cyber-
Training zur Sensibilisierung ange-
boten, um die Wahrscheinlichkeit
eines Cyber-Schadens schon im
Vorfeld zu reduzieren.

Soforthilfe durch IT-Sicherheits-
experten der HiSolutions AG

IT-Sicherheitsexperten stehen
Hiscox Kunden jederzeit, auch
bereits im Verdachtsfall, flr eine
kostenfreie telefonische Beratung
zur Verfigung. Bei Bedarf helfen die
Spezialisten auch beim Kunden vor
Ort und fungieren wie eine aus-
gelagerte IT-Krisenabteilung.

Exklusive Krisenberatung
durch das Hiscox Netzwerk

Im Krisenfall erhalten Kunden exklu-
sive Betreuung durch das Hiscox
Netzwerk aus qualifizierten IT-
Experten, Datenschutzanwalten und
PR-Spezialisten. So wird der Vorfall
frihestmdglich eingedammt und
professionell behandelt.

Hinweis

Flr Unternehmen mit einem Jahresumsatz von bis zu 10 Mio.
Euro bieten wir den vereinfachten Abschluss Uber ein Antrags-
modell an. Darlber hinaus erstellen wir gerne individuelle
Angebote. Als Teil einer internationalen Versicherungsgruppe
kann Hiscox hohe Kapazitaten zur Verfligung stellen.

Das elektronische Antragsmodell, die Versicherungsbedingungen
sowie Schulungsunterlagen erhalten Sie hier:
https://makler.hiscox.de/geschaeftskunden/cyber-versicherung/

Weitere Informationen zum Produkt finden Sie hier:
https://www.hiscox.de/cyber-versicherung/

Hiscox

ArnulfstraBe 31, D - 80636 Minchen

T +49 (0)89 545801-100 F +49 (0)89 545801-199
E hiscox.info@hiscox.de www.hiscox.de

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken
und begriindet keinerlei Rechte oder Anspriche.
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Hinweise zu den abgefragten IT-SchutzmaRnahmen im Antragsmodell

* Durchgéangiger Virenschutz mit aktuellen Virensignaturen

Das installierte Antivirenprogramm muss als Echtzeitscanner aufgesetzt sein und ber eine
automatische Aktualisierung (Live-Update) verfligen, Gber die automatisiert aktuelle Virensignaturen
beim Hersteller heruntergeladen werden — so bleibt das Programm auf dem aktuellen Stand.

So ein Programm muss auf allen Clients (Desktop-Computer oder Laptop) sowie auf allen
Serversystemen eingesetzt werden, auf denen potenziell mit Schadsoftware behaftete Dateien
verarbeitet oder gespeichert werden. Dies umfasst insbesondere Datei-Server und E-Mail-Server.

Ein Server, oder auch Hostrechner, ist ein Computer, der Dienste fir andere Computer erbringt (z.B.
Web-Server, Applikations-Server).

Ein Client, oder auch Endgerat, ist ein Computer, der Dienste von anderen Computern in Anspruch
nimmt.

Erfolgt der Betrieb der Server durch Dritte (Cloud-Computing), so kann eine entsprechende
Virenschutzlésung auch vom Betreiber bereitgestellt werden.

» Firewallstrukturen an allen Netzlibergdngen zu externen Netzen

An der Schnittstelle zwischen internen und externen Netzen muss eine Firewallstruktur betrieben
werden, die unerwiinschte eingehende und ausgehende Kommunikationsverbindungen unterbindet.

Externe Netze sind alle IT-Netze, die nicht von den versicherten Unternehmen selbst betrieben
werden, insbesondere das Internet, Netze der Telekommunikationsanbieter sowie Netze von
Partnerunternehmen und externen Rechenzentrumsbetreibern.

Eine Firewallstruktur ist ein System aus einer oder mehreren Firewalls, die den
Kommunikationsfluss kontrollieren und filtern und ggf. Netzbereiche mit unterschiedlichen
Schutzanforderungen (z.B. fur besonders sensible Daten oder kritischen Anwendungen)
voneinander abtrennen.

« Abgestuftes Rechtekonzept mit administrativen Kennungen ausschlielich fiir IT-Verantwortliche

Ein der GroRRe des Unternehmens angemessenes Berechtigungskonzept, sodass jeder Mitarbeiter
nur auf die Ressourcen Zugriff hat, die fir das jeweilige Aufgabenspektrum benétigt werden.

Ein IT-Administrator sollte bei nicht-systemrelevanten Aktivitaten, wie z.B. der Recherche im Internet
oder der E-Mail-Bearbeitung, nicht mit administrativen Berechtigungen ausgestattet sein.

Fir einen Einzelunternehmer mit einem Computer reicht es, wenn ein separates Administrationskonto

fir Systemarbeiten (z. B. Softwareinstallation) angelegt wird und die normale Arbeit mit einem
Benutzerkonto mit eingeschrankten Rechten erfolgt.

* Regelméafige, (mindestens tagliche) Datensicherung auf separierten Systemen oder Datentragern

Die Datensicherung muss taglich an einem Ort gespeichert werden, auf den im Regelbetrieb und
ohne administrative Rechte nicht zugegriffen werden kann.

In kleinen Unternehmen kann dies eine externe Festplatte oder ein netzgebundener Speicher (NAS)
sein, der direkt an den Server angeschlossen ist und die Datensicherung durchfiihrt, aber keine
Freigaben im internen Netz bereitstellt.
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Versicherungsbedingungen

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
(Versicherte) im Rahmen der nachstehenden Bedingungen Versicherungsschutz flir Schaden
aufgrund folgender Ereignisse (Cyber-Schaden):

. einer Netzwerksicherheitsverletzung;

. eines Bedienfehlers;

. einer Datenrechtsverletzung;

. einer Cyber-Erpressung;

. einer Rechtsverletzung durch Werbung und Marketing.

Versicherungsschutz besteht fiir Eigenschaden in Form von Soforthilfe im Notfall gemaR Ziffer
I1.1., fir Kosten und Schaden gemaR Ziffer 11.2. als auch fiir Cyber-Betriebsunterbrechungs-
schaden gemag Ziffer I1.5. Zudem besteht Versicherungsschutz fir Vermdgensschaden eines
Dritten gemaR Ziffern 11.3. und 11.4., aufgrund derer ein Versicherter in Anspruch genommen
wird (Haftpflicht).

Vermogensschaden sind Schaden, die weder Personenschaden (Totung, Verletzung des
Korpers oder Schadigung der Gesundheit von Menschen) noch Sachschaden (Beschadigung,
Verderben, Vernichtung oder Abhandenkommen von Sachen, insbesondere von Geld und
geldwerten Zeichen) sind noch sich aus solchen Schaden herleiten. Schaden infolge des
Verlusts, der Veranderung oder der Blockade elektronischer Daten werden als Vermdgens-
schaden angesehen.

1. Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung ist jeder unzulassige Zugriff auf das IT-System oder
jede unzulassige Nutzung des IT-Systems eines Versicherten.

Eine Netzwerksicherheitsverletzung liegt insbesondere vor bei:

. (Hacker-)Angriffen — gezielt und ungezielt — auf das IT-System eines Versicherten,
sofern die Angriffe die Veranderung, Beschadigung, Zerstérung, Léschung, Ver-
schlisselung, Kopie oder das Abhandenkommen von Daten zur Folge haben;

. Eingriffen in das IT-System des Versicherten zum Beispiel mit durch Tauschung
(Phishing) erhaltenen Zugangsdaten von Mitarbeitern;

. Schadprogrammen, wie Viren, Wirmern oder Trojanern, die sich im IT-System
eines Versicherten ausbreiten;

. Denial-of-Service-Angriffen, durch die der Betrieb des IT-Systems eines
Versicherten unterbrochen wird;

. jeder Weitergabe von Schadprogrammen an oder Denial-of-Service-Angriffen
gegen das IT-System eines Dritten ausgehend vom IT-System eines Versicherten.

2. Bedienfehler

Ein Bedienfehler ist die unsachgemafRe Bedienung des IT-Systems eines Versicherten
durch fahrlassiges, auch grob fahrlassiges, Handeln oder Unterlassen dieses
Versicherten oder seiner Mitarbeiter, sofern die Bedienung die Veranderung, Bescha-
digung, Zerstoérung, Léschung, Verschlisselung, Kopie oder das Abhandenkommen
von Daten zur Folge hat.

3. Datenrechtsverletzung

Eine Datenrechtsverletzung ist jeder Verstol3 gegen gesetzliche Vorschriften oder ver-
tragliche Vereinbarungen eines Versicherten, die den Schutz personenbezogener,
personlicher oder geschéaftlicher Daten bezwecken und ein den gesetzlichen
Bestimmungen entsprechendes Schutzniveau vorsehen. Im Zusammenhang mit
Datenrechtsverletzungen bezeichnet der Begriff Daten sowohl elektronische als

auch physische Daten.
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Eine Datenrechtsverletzung liegt insbesondere vor bei einem Verstol3 gegen:

. gesetzliche Datenschutzbestimmungen wie das Bundesdatenschutzgesetz, die
Datenschutzgrundverordnung oder vergleichbare auslandische Rechtsnormen
zum Datenschutz;

. vertragliche Geheimhaltungspflichten;

. vertragliche Payment Card Industry (PCl) Datensicherheitsstandards oder
einer PCI Datensicherheitsvereinbarung durch einen E-Payment Service Provider.

Cyber-Erpressung

Eine Cyber-Erpressung liegt vor, wenn einem Versicherten rechtswidrig
. mit einer Netzwerksicherheitsverletzung geman Ziffer I.1. oder

. mit einer Datenrechtsverletzung gemaf Ziffer 1.3.

gedroht wird und flr die Nicht-Verwirklichung der Drohung ein Ldsegeld verlangt wird.
Als Lésegeld ist dabei jede Form von Geld, Waren oder Dienstleistungen anzusehen,
die der Erpresser von einem Versicherten verlangt.

Rechtsverletzung durch Werbung und Marketing

Eine Rechtsverletzung durch Werbung und Marketing liegt vor, wenn im Zusammen-
hang mit Verdffentlichungen zu Werbe- und Marketingzwecken fur die Produkte oder
die Dienstleistungen der Versicherten Rechte Dritter verletzt werden.

Il. Was leistet der Der Versicherer gewahrt den Versicherten Versicherungsschutz in Form der nachstehenden
Versicherer? Leistungen.

1.

Soforthilfe im Notfall

Bei Bestehen einer konkreten Risikolage fiir einen Versicherten Gbernimmt der Ver-
sicherer die Kosten des Krisendienstleisters fir eine erste telefonische Notfall- und
Krisenunterstitzung in Form von:

. einer Experteneinschatzung zur geschilderten Lage,

. Empfehlungen fir SofortmalRnahmen zur Schadensbegrenzung,

. Empfehlungen fir SofortmalRnahmen zur Ursachenermittiung sowie
. einer ersten Bewertung der bisherigen MalRnahmen.

Eine konkrete Risikolage liegt vor, wenn aus Sicht eines Versicherten der tatsachliche
oder der kiinftige Eintritt eines versicherten Ereignisses gemaR Ziffern 1.1. bis 1.4. auf-
grund der objektiven Umstande zu vermuten ist.

Hinsichtlich der Kosten fir die Soforthilfe im Notfall fallt weder ein Selbstbehalt an noch
werden diese Kosten auf die Versicherungssumme angerechnet.

Cyber-Eigenschaden

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn diesen aufgrund
eines versicherten Ereignisses gemaR Ziffern 1.1. bis 1.4. ein Eigenschaden entsteht.
Samtliche der nachfolgend aufgefiihrten Schaden- und Kostenpositionen stellen
Eigenschaden im Sinne dieser Bedingungen dar.

Der Versicherer ersetzt die nachstehenden Schadenpositionen sowie alle angemessen-
en und notwendigen Kosten. Kosten, die nicht auf Weisung oder Veranlassung des
Versicherers entstehen, insbesondere Kosten eines ohne Zustimmung des Versicherers
beauftragten Dienstleisters, werden nicht erstattet.
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2.1

2.2

2.3.

2.4.

Kosten flr IT-Forensik

Der Versicherer ersetzt die Kosten eines Versicherten fur externe IT-Forensik-
Analysen zur Ermittlung der Ursache und zur Bestatigung eines versicherten
Ereignisses gemalf Ziffern 1.1. bis |.4. sowie fiir die Identifizierung der Betroffenen,
soweit diese Kosten die unmittelbare Folge eines versicherten Ereignisses gemaf
Ziffern 1.1. bis 1.4. sind.

Kosten flr Krisenmanagement- und Public-Relations-MaRnahmen

Der Versicherer ersetzt die Kosten fiir Krisenmanagement- und Public-Relations-
MafRnahmen eines Versicherten zur Erhaltung oder Wiederherstellung seiner
offentlichen Reputation.

Hiervon umfasst sind auch die Kosten fir die Gestaltung und das Versenden
von Goodwill-Coupons (Preisnachlésse, Gutscheine, Rabatte o. A.) inklusive der
Frankierung, nicht jedoch die gewahrten Vorteile selbst.

Wiederherstellungskosten

Der Versicherer ersetzt die Kosten, die einem Versicherten flir die Wiederher-
stellung oder die Reparatur der Daten und des IT-Systems entstehen, wenn die
Daten und das IT-System seiner alleinigen Herrschaftsgewalt unterliegen oder der
Versicherte die vollstadndige Kontrolle dartber hat.

Dartber hinaus ersetzt der Versicherer auch die Kosten fur die Wiederherstellung
oder die Reparatur der Daten und des IT-Systems des Versicherten, die nicht
seiner alleinigen Herrschaftsgewalt unterliegen und Uber die er nicht die vollstan-
dige Kontrolle hat, wenn das versicherte Ereignis von dem Teil des IT-Systems
des Versicherten ausgeht, der seiner alleinigen Herrschaftsgewalt unterliegt und
Uber den er die vollstédndige Kontrolle hat.

Die Kosten der Wiederherstellung oder Reparatur umfassen auch die Kosten der
Isolation und Sauberung (insbesondere die Entfernung von Schadprogrammen)
des IT-Systems. Dabei wird — soweit dies technisch méglich ist — der Zustand
wiederhergestellt, der vor dem versicherten Ereignis geman Ziffern 1.1. bis 1.4.
bestand.

Dariber hinaus besteht auch Versicherungsschutz fiir Kosten, die einem Ver-
sicherten dadurch entstehen, dass IT-Hardware unmittelbar und ausschlie3lich
durch eine Netzwerksicherheitsverletzung geman Ziffer 1.1. beschadigt oder
zerstort wird. Ersetzt werden insoweit die fiir die Wiederherstellung der IT-Hard-
ware (Reparatur oder Neubeschaffung) erforderlichen Kosten. Als IT-Hardware
in diesem Sinne gelten diejenigen Sachen, die fir die Steuerung des IT-Systems
unverzichtbar sind (z. B. Computer, Router und Switches). Nicht vom Versicher-
ungsschutz umfasst sind jedoch Sachen, die zwar Bestandteil des IT-Systems
eines Versicherten sind, deren Beschadigung oder Zerstérung die Steuerung des
IT-Systems aber unberihrt Iasst (z. B. Produktionsmittel).

Fir die Wiederherstellungskosten von IT-Hardware gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Benachrichtigungskosten

Der Versicherer ersetzt die nachstehenden Kosten eines Versicherten fir die
Prifung und Erfullung seiner gesetzlichen oder vertraglichen Informations-
pflichten, die durch eine Datenrechtsverletzung geman Ziffer 1.3. entstehen:

2.4.1. Kosten externer Datenschutzanwalte

Kosten die flr externe Datenschutzanwalte zur Bestimmung der geltenden
Melde- und Anzeigepflichten und zur Erstellung entsprechender Anzeigen
und Meldungen entstehen.

2.4.2. Benachrichtigungskosten gegenuber Dateninhabern

Im Rahmen der gesetzlichen oder vertraglichen Informationspflichten
entstehende Kosten zur Benachrichtigung der Betroffenen.
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2.5.

2.6.

217.

2.8.

2.9.

2.10.

2.4.3. Kosten fur behordliche Meldeverfahren

Kosten, die bei der Anzeige und Meldung der Datenrechtsverletzung geman
Ziffer 1.3. entsprechend den gesetzlichen Vorgaben entstehen.

2.4.4. Callcenter-Kosten

Kosten, die durch die Beauftragung eines externen Callcenters entstehen,
um nach der Benachrichtigung der Betroffenen deren Anfragen zu beant-
worten.

Cyber-Diebstahl (sofern im Versicherungsschein besonders vereinbart)

Der Versicherer ersetzt Vermoégensschaden, die einem Versicherten dadurch
entstehen, dass unmittelbar infolge einer Netzwerksicherheitsverletzung geman
Ziffer 1.1. Gelder, Waren oder Wertpapiere abhandenkommen oder dass erhéhte
Nutzungsentgelte anfallen, da Anwendungen, z. B. Voice-over-IP, in unzulassiger
Weise genutzt werden.

Nicht vom Versicherungsschutz umfasst sind somit lediglich mittelbar entstandene
Schéaden, insbesondere Schaden, die als Folge einer Tauschung hervorgerufen
werden, wie beispielsweise bei Fake-President-Fallen.

Fir Cyber-Diebstahl gilt die im Versicherungsschein benannte Entschadigungs-
grenze.

Lésegeld

Der Versicherer ersetzt das gezahlte Losegeld bzw. bei Bezahlung eines Lose-
geldes in Form von Waren oder Dienstleistungen deren Marktwert zum Zeitpunkt
der Beschaffung.

Vertragsstrafen an E-Payment Service Provider

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter einem E-Payment
Service Provider wegen der Verletzung eines PCI Datensicherheitsstandards oder
einer PCI Datensicherheitsvereinbarung zahlen muss. Der Versicherer erstattet
auch alle weiteren im Zusammenhang mit dieser Verletzung an den Vertrags-
partner zu zahlenden GebUlhren (insbesondere zur Fallbehandlung, Karten-
neuausstellung und zum Ausgleich des eigentlichen Betrugs) sowie die Kosten
etwaiger verpflichtender Prifungen (Nachweis der PCI-Compliance).

Fir Vertragsstrafen an E-Payment Service Provider gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen der Verlet-
zung von Geheimhaltungspflichten und Datenschutzvereinbarungen zahlen muss.

Fir Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten gilt die im
Versicherungsschein benannte Entschadigungsgrenze.

Vertragsstrafen wegen verzogerter Leistungserbringung
(sofern im Versicherungsschein besonders vereinbart)

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen verzogerter
Leistungserbringung zahlen muss.

Fir Vertragsstrafen wegen verzdgerter Leistungserbringung gilt die im Ver-
sicherungsschein benannte Entschadigungsgrenze.

BuRgelder und Entschadigungen mit Strafcharakter im Ausland

Der Versicherer ersetzt — soweit dies in der auslandischen Rechtsordnung, nach
der das Bufdgeld verhangt wird, rechtlich zulassig sein sollte — Buf3gelder, die eine
Datenschutzbehorde oder ein Gericht wegen einer Datenrechtsverletzung geman
Ziffer 1.3. gegen einen Versicherten verhangt.



q’n

HISCOX

Hiscox CyberClear
Bedingungen 01/2018

2.11.

2.12.

2.13.

2.14.

Aullerdem ersetzt der Versicherer — soweit dies in der ausléandischen Rechts-

ordnung, nach der Entschadigungen mit Strafcharakter (insbesondere punitive
oder exemplary damages) zugesprochen werden, rechtlich zulassig sein sollte
— Entschadigungen mit Strafcharakter (insbesondere punitive oder exemplary

damages), die direkt oder indirekt gegen einen Versicherten verhangt werden

und durch eine Datenrechtsverletzung geman Ziffer 1.3. ausgel6st wurden.

Fir die BuRgelder und Entschadigungen mit Strafcharakter gilt die im Ver-
sicherungsschein benannte Entschadigungsgrenze.

Strafrechtsschutz

Der Versicherer ersetzt die Kosten zur Wahrnehmung der rechtlichen Interessen
eines Versicherten, wenn wegen eines versicherten Ereignisses aus Ziffern 1.1. bis
I.4. ein Straf- oder Ordnungswidrigkeitsverfahren oder ein sonstiges behdrdliches
Verfahren gegen einen Versicherten eingeleitet wird. Hierunter werden samtliche
Verfahren gefasst, die in Verbindung mit der Vorbereitung, Durchfiihrung oder
Abwicklung eines Strafverfahrens stehen oder sich als Konsequenz aus einem
Strafverfahren ergeben kdénnen.

Versichert ist auch die Vertretung eines Versicherten gegeniiber Strafgerichten,
Behorden, vergleichbaren Stellen und parlamentarischen Untersuchungsaus-
schissen, die berechtigt sind, wegen Straftatbestdnden oder Ordnungswidrig-
keiten zu ermitteln, auch ohne dass bestimmte versicherte Personen beschuldigt
sein mussen (Firmenstellungnahme).

Kosten fur Kreditiiberwachungsdienstleistungen

Der Versicherer ersetzt die im Folgenden beschriebenen Kosten eines Ver-
sicherten fir die laufende Beobachtung, Beurteilung und Auswertung der Konten
der unmittelbar von einer Datenrechtsverletzung gemaR Ziffer 1.3. Betroffenen
(Kreditiberwachungsdienstleistungen).

Dabei handelt es sich um die Kosten, die erforderlich sind, um fir einen Zeitraum
von maximal 12 Monaten Kreditiiberwachungsdienstleistungen fir alle Betroffenen
bereitzustellen, soweit diese Kredituberwachungsdienstleistungen innerhalb von
12 Monaten ab Kenntnis der Datenrechtsverletzung gemag Ziffer 1.3. von einem
Versicherten angeboten und vom Betroffenen genutzt werden.

Versicherungsschutz besteht jedoch nur fiir Datenrechtsverletzungen geman
Ziffer 1.3., die die Sozialversicherungsnummer, die Fihrerscheinnummer oder an-
dere Ausweis-/Kennnummern zum Gegenstand haben und die (in Kombination mit
anderen Informationen) zur Eréffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden kdnnen, sowie fur Kreditiberwachungs-
dienstleistungen, die gesetzlich vorgeschrieben sind.

Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer ersetzt die Honorare des Krisendienstleisters fur eine Sicherheits-
analyse der konkret im Versicherungsfall identifizierten Schwachstelle und fur
konkrete Empfehlungen zu Sicherheitsverbesserungen im unmittelbaren Zu-
sammenhang mit dem Versicherungsfall nach dessen Abschluss.

Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach flr geboten halten durfte.

Cyber-Haftpflicht

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn diese infolge
eines versicherten Ereignisses gemaR Ziffern 1.1. bis 1.4. von einem Dritten aufgrund
gesetzlicher Haftpflichtanspriiche privatrechtlichen Inhalts fiir einen Vermdgensschaden
in Anspruch genommen werden.
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Versicherungsschutz in der Cyber-Haftpflicht besteht auch flr immaterielle Schaden,
die sich aus versicherten Vermégensschaden herleiten. Hierzu zahlen immaterielle
Schéaden aufgrund einer Persoénlichkeitsrechtsverletzung sowie psychischer Beeintrach-
tigungen (mental anguish oder emotional distress).

3.1

3.2.

Versicherungsschutz Cyber-Haftpflicht

Der Versicherungsschutz der Cyber-Haftpflicht umfasst die Prifung der Haft-
pflichtfrage, die Erflllung begriindeter und die Abwehr unbegriindeter Haftpflicht-
anspruiche.

Begriindet ist ein Haftpflichtanspruch dann, wenn ein Versicherter aufgrund
Gesetzes, rechtskraftigen Urteils, Anerkenntnisses oder Vergleiches zur Ent-
schadigung verpflichtet und der Versicherer hierdurch gebunden ist. Aner-
kenntnisse und Vergleiche, die ohne Zustimmung des Versicherers abgegeben
wurden, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkennt-
nis oder Vergleich bestanden hétte.

3.1.1. Erfullung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung ftir
den Versicherer festgestellt, so weist dieser den zu zahlenden Betrag
spatestens innerhalb einer Woche nach Falligkeit zur Auszahlung an.

3.1.2. Abwehr eines Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs ersetzt der Versicherer die not-
wendigen aufiergerichtlichen und gerichtlichen, auch schiedsgerichtlichen
Kosten. Die Kosten eines Schiedsverfahrens werden jedoch nur insoweit er-
setzt, als dem Versicherer die Verfahrensfiihrung, insbesondere die Auswahl
des Schiedsrichters und der Schiedsverfahrensordnung, tberlassen wird.
Abwehrkosten sind nur gedeckt, soweit der Haftpflichtanspruch den verein-
barten Selbstbehalt Gibersteigt. Ist dies der Fall, wird der Selbstbehalt von
der Leistung abgezogen.

Von den Abwehrkosten umfasst sind auch die Kosten einer mit Zustimmung
des Versicherers von einem Versicherten betriebenen negativen Fest-
stellungsklage oder Nebenintervention.

Der Versicherer ersetzt ferner notwendige Kosten eines Verfahrens, in dem
der Erlass einer einstweiligen Verfligung gegen einen Versicherten begehrt
wird, selbst wenn die einstweilige Verfligung eine Unterlassung oder einen
Widerruf zum Gegenstand hat.

Auflerdem ersetzt der Versicherer notwendige Kosten der Abwehr einer
gegen einen Versicherten erhobenen Unterlassungs- oder Widerrufsklage
sowie notwendige aufdergerichtliche Kosten, die dem Versicherten ent-
stehen, wenn ein Widerrufsverlangen oder ein Anspruch auf Unterlassung
geltend gemacht wird.

Abwehrkosten in Bezug auf behérdliche Verfahren

Wird gegen einen Versicherten im Zusammenhang mit einem versicherten
Ereignis gemaf Ziffern 1.1. bis 1.4. ein Straf-, Ordnungswidrigkeits- oder ein
sonstiges behordliches Verfahren eingeleitet, so ersetzt der Versicherer die not-
wendigen auRergerichtlichen und gerichtlichen Abwehrkosten, einschlieRlich der
Kosten eines Verfahrens, mit dem gegen eine gerichtliche Vorladung vorge-
gangen wird.

Wird rechtskréaftig festgestellt, dass ein Versicherter vorsatzlich eine Straftat oder
eine Ordnungswidrigkeit begangen hat, ist er bzw. sie verpflichtet, dem Ver-
sicherer die Kosten zu erstatten, die dieser fur die Verteidigung gegen den
Vorwurf getragen hat.
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3.3. Kosten

Als Kosten gelten Anwalts-, Sachverstandigen-, Zeugen-, Gerichts-, Reisekosten,
Aufwendungen zur Abwendung oder Minderung des Schadens bei oder nach
Eintritt des Versicherungsfalles sowie Schadenermittlungskosten.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen,
insbesondere Kosten eines ohne Zustimmung des Versicherers beauftragten
Rechtsanwalts, werden nicht erstattet. Ebenfalls nicht erstattet werden Kosten
einer Streitverkiindung gegen den Versicherer und Kosten, die einem Ver-
sicherten fiir den aus Anlass eines Versicherungsfalles erforderlichen Schrift-
wechsel entstehen.

3.4. Freistellung externer Datenverarbeiter

Sofern ein Versicherter einen externen Datenverarbeiter nutzt und dieser von
einem Dritten in Anspruch genommen wird und der Versicherte fur derartige
Inanspruchnahmen eine Haftungsfreistellung unterzeichnet hat, besteht Ver-
sicherungsschutz, soweit fir den Sachverhalt, aufgrund dessen der externe
Datenverarbeiter in Anspruch genommen wird, auch gemaf den vorliegenden
Bedingungen Versicherungsschutz bestiinde.

Werbe-Haftpflicht

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn diese infolge
von Werbung und Marketing fiir das eigene Unternehmen gemag Ziffer 1.5. von einem
Dritten aufgrund gesetzlicher Haftpflichtanspriiche privatrechtlichen Inhalts fiir einen
Vermogensschaden in Anspruch genommen werden.

Bezlglich der Leistungen des Versicherers kommen die Ziffern 11.3.1. bis 11.3.3.
entsprechend zur Anwendung.

Cyber-Betriebsunterbrechung

Der Versicherer gewahrt den Versicherten unter Berlicksichtigung des im Versi-
cherungsschein vereinbarten zeitlichen Selbstbehalts und der Haftzeit Versicherungss-
chutz, wenn unmittelbar und ausschlieRlich durch ein versichertes Ereignis im Sinne der
Ziffern 1.1. bis 1.4. eine Cyber-Betriebsunterbrechung verursacht wird und hierdurch den
Versicherten ein Ertragsausfallschaden entsteht.

Versicherungsschutz im Rahmen der Cyber-Betriebsunterbrechung besteht nur, wenn
die Daten und das IT-System der alleinigen Herrschaftsgewalt des Versicherten unter-
liegen oder er die vollstandige Kontrolle daruber hat.

Dartiber hinaus besteht Versicherungsschutz im Rahmen der Cyber-Betriebsunterbre-
chung, wenn die Daten und das IT-System nicht der alleinigen Herrschaftsgewalt des
Versicherten unterliegen und er nicht die vollstdndige Kontrolle dartiber hat und wenn
das versicherte Ereignis von dem Teil des IT-Systems des Versicherten ausgeht, der
seiner alleinigen Herrschaftsgewalt unterliegt und tUber den er die vollstdndige Kontrolle
hat.

5.1. Begriff der Cyber-Betriebsunterbrechung

Eine versicherte Cyber-Betriebsunterbrechung liegt vor, wenn die Produktion
eines Versicherten oder die Erbringung von Dienstleistungen durch einen Ver-
sicherten vollstandig oder teilweise unterbrochen ist und wenn diese Unter-
brechung unmittelbar und ausschlie8lich durch ein versichertes Ereignis geman
Ziffern 1.1. bis 1.4. verursacht wird. Dariiber hinaus besteht Versicherungsschutz
fur eine Betriebsunterbrechung, die durch eine Reparatur im Rahmen einer
gemal Ziffer 11.2.3. versicherten Wiederherstellung verursacht wird.

5.2. Begriff des Ertragsausfallschadens

Der Ertragsausfallschaden besteht aus den fortlaufenden Kosten und dem
Betriebsgewinn, soweit ein Versicherter diese fortlaufenden Kosten und den
Betriebsgewinn ausschlief3lich infolge und wahrend der Betriebsunterbrechung
nicht erwirtschaften kann.
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5.3.

5.4.

5.5.

5.6.

5.7.

Beginn und Ende der versicherten Cyber-Betriebsunterbrechung

Der Versicherungsschutz sowie die Laufzeit des zeitlichen Selbstbehalts be-
ginnen mit dem Zeitpunkt, zu welchem der Versicherte dem Krisendienstleister
und dem Versicherer den Eintritt eines Versicherungsfalles und die dadurch be-
dingte Mdglichkeit der Entstehung einer Cyber-Betriebsunterbrechung angezeigt
hat. Sobald die Cyber-Betriebsunterbrechung den zeitlichen Selbstbehalt iber-
schritten hat, ersetzt der Versicherer den vollen Cyber-Betriebsunterbrechungs-
schaden. Die Regelung des Selbstbehalts gemaf Ziffer IV.7. gilt unverandert. Der
Versicherungsschutz endet mit dem Zeitpunkt, ab dem das IT-System wiederher-
gestellt ist, oder mit dem Zeitpunkt, ab welchem eine Cyber-Betriebsunterbre-
chung nicht mehr besteht, oder mit dem Ablauf der Haftzeit. Mafligeblich ist

der Eintritt des friihesten der vorbezeichneten Ereignisse.

Schadenunabhangige Umstande

Bei der Berechnung des Ertragsausfallschadens sind alle Umsténde zu beriick-
sichtigen, die das Geschaftsergebnis des Versicherten giinstig oder unglinstig
beeinflusst hatten, wenn die Cyber-Betriebsunterbrechung nicht eingetreten ware.

Die Entschadigung darf nicht zu einer Bereicherung eines Versicherten fuhren.
Mehrkosten

Im Falle einer versicherten Cyber-Betriebsunterbrechung erstattet der Versicherer
den Versicherten auch alle angemessenen und notwendigen Mehrkosten, die
diese nach Zustimmung des Versicherers fir die provisorische Aufrechterhaltung
oder zur Beschleunigung der Wiederherstellung des Betriebes aufwenden. Mehr-
kosten sind Kosten, die zusatzlich zu den gewdéhnlichen Kosten der Fortfiihrung
des versicherten Betriebes aufgewandt werden mussen, um eine versicherte
Cyber-Betriebsunterbrechung zu verhindern oder zu verkiirzen. Angemessen
sind Mehrkosten, wenn sie sich im Verhaltnis zu der versicherten Betriebsunter-
brechung als erheblich glinstiger darstellen.

Cyber-Betriebsunterbrechung bei Cloud-Ausfall
(sofern im Versicherungsschein besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Reglungen
unter Ziffer I1.5. hinaus besteht auch Versicherungsschutz fur den Ertragsausfall-
schaden eines Versicherten unmittelbar und ausschlie3lich aufgrund eines ver-
sicherten Ereignisses gemaf Ziffern 1.1. bis I.4., das von dem Teil des IT-Systems
des Versicherten ausgeht, welches der Herrschaftsgewalt und Kontrolle eines
dritten Dienstleisters (externes Rechenzentrum, Cloud-Anbieter) unterliegt, den
ein Versicherter entgeltlich in Anspruch nimmt.

Bei der Cyber-Betriebsunterbrechung bei Cloud-Ausfall kommen die Ziffern 11.5.1.
bis 11.5.5. entsprechend zur Anwendung. Erganzend gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach fir geboten halten durfte.
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Wenn einer der nachfolgend aufgefihrten Risikoausschliisse vorliegt, besteht kein
Versicherungsschutz. Dies gilt fir alle unter Ziffer |l. aufgefuhrten Leistungen
des Versicherers.

1.

Vorsatzliche Schadenverursachung oder wissentliche Pflichtverletzung

Kein Versicherungsschutz besteht wegen vorsatzlicher Schadenverursachung oder
wissentlichen Abweichens von Gesetz, Vorschrift oder Anweisung des Auftraggebers
durch einen Versicherten. Vom Versicherungsschutz umfasst bleiben Schaden, die ein
Mitarbeiter einem anderen Versicherten vorsatzlich oder wissentlich zufugt.

Der Versicherer ibernimmt jedoch die Abwehr von Haftpflichtanspriichen bis zur
Feststellung der vorsatzlichen Schadenverursachung oder wissentlichen Pflichtver-
letzung durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts, Entscheidung
eines Mediators oder Anerkenntnis der Versicherten. In diesem Fall ist der Versicherte
zur Ruckzahlung samtlicher vom Versicherer auf diesen Versicherungsfall erbrachten
Leistungen verpflichtet.

Gewaltsame Auseinandersetzungen

Kein Versicherungsschutz besteht wegen Schaden aufgrund von Krieg, Invasion,
Birgerkrieg, Aufstand, Revolution, Aufruhr sowie militarischer oder anderer Formen
der gewaltsamen Machtergreifung.

Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder
einem Ausfall der 6ffentlichen oder privaten Infrastruktur. Zur 6ffentlichen und privaten
Infrastruktur gehoren:

. Strom- und Wasserversorgung,

. Netzstrukturen, die der Uiberregionalen Informationsvermittiung dienen, ins-
besondere Telefon-, Internet- oder Funknetze, sowie Leistungen von Internet
und Telekommunikationsanbietern bzw. -providern,

. Domain Name Systems sowie

. alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der
Gebietskorperschaften oder wesentlicher Teile hiervon, wie Stadtteile,
Gemeinden, Stadte oder Kreise.

Vom Versicherungsschutz umfasst bleiben Storungen und Ausfalle des IT-Systems der
Versicherten, die sich ausschlieflich innerhalb der Kontrolle der Versicherten ereignen.

Produktrtickruf

Kein Versicherungsschutz besteht wegen Schaden im Zusammenhang mit dem Ruickruf
eigener oder fremder Produkte oder Dienstleistungen.

Vertragsstrafen

Kein Versicherungsschutz besteht wegen Schaden durch Vertragsstrafen, soweit diese
nicht ausdriicklich mitversichert sind.

Glicksspiel

Kein Versicherungsschutz besteht wegen Schaden infolge der Organisation oder des
Ausrichtens von Preisausschreiben, Lotterien, Auslobungen oder sonstigen Gliicks-
spielen.

Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen oder
vergleichbaren Wertanlagen.

1"
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10.

Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn Versicherte mit Kenntnis oder infolge fahr-
I&ssig fehlender Kenntnis eines Reprasentanten personenbezogene Daten rechtswidrig
erfassen.

Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von Patentrechtsver-
letzungen oder Schaden aus dem Verlust der Patentierbarkeit sowie Kartellrechts-
verletzungen.

Hoheitliche Eingriffe

Kein Versicherungsschutz besteht im Zusammenhang mit hoheitlichen Eingriffen,
einschliel3lich Beschlagnahme, Verstaatlichung, Zerstérung oder anderweitiger
Mafinahmen einer Behérde oder sonstigen staatlichen Einrichtung.

Zusatzlich zu den vorgenannten Ausschliissen besteht in der Haftpflicht kein
Versicherungsschutz fir die folgenden Anspriiche:

11.

12.

13.

Vertragserfullung

In der Haftpflicht besteht kein Versicherungsschutz, wenn es sich um gesetzliche oder
vertragliche Anspriiche handelt:

. auf Erfullung von Vertragen, Garantiezusagen, Nacherfillung, aus Selbst-
vornahme, Ruckiritt, Minderung auf Schadenersatz statt der Leistung;

. wegen Schaden, die verursacht werden, um die Nacherfillung durchfiihren
zu kénnen;

. wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des
Ausbleibens des mit der Vertragsleistung geschuldeten Erfolges;

. auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemafle
Vertragserfillung;

. auf Ersatz von Vermdgensschaden wegen Verzoégerung der Leistung;
. wegen anderer an die Stelle der Erfillung tretender Ersatzleistungen.
Produkthaftpflicht

In der Haftpflicht besteht kein Versicherungsschutz aus einer Produkthaftung durch
von Versicherten in den Verkehr gebrachte Produkte oder Dienstleistungen.

Anspriche der Versicherten gegeneinander

In der Haftpflicht besteht kein Versicherungsschutz fir Anspriiche der Versicherten
gegeneinander.

Vom Versicherungsschutz umfasst bleiben Anspriiche von Mitarbeitern gegen einen
Versicherten aufgrund einer Datenrechtsverletzung, die ihn selbst betrifft.

Versicherungsfall

Der Versicherungsfall ist der tatsachliche Eintritt eines Ereignisses gemaR Ziffer I.,
welches die Schadigung eines Dritten oder den Eigenschaden eines Versicherten
unmittelbar herbeifuhrt.

Fur die Soforthilfe im Notfall gemag Ziffer I1.1., die Cyber-Eigenschaden in Form von
Kosten fur IT-Forensik geman Ziffer 11.2.1., die Kosten flr Krisenmanagement- und PR-
Mafinahmen gemaR Ziffer 11.2.2. und die Benachrichtigungskosten geman Ziffer 11.2.4.
besteht unabhéngig vom tatsachlichen Eintritt des Versicherungsfalles bereits dann
Versicherungsschutz, wenn der tatséchliche Eintritt eines Versicherungsfalles aufgrund
der objektiven Umsténde zu vermuten ist.
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1.1.

1.2.

Serienschaden

Mehrere im versicherten Zeitraum eingetretene oder vermutete Versicherungs-
falle, die auf derselben Ursache oder auf mehreren gleichen Ursachen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang zuein-
ander stehen, beruhen, gelten — auch wenn sie in unterschiedlichen Ver-
sicherungsperioden oder in der Nachmeldefrist eintreten — als ein Versicherungs-
fall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste der zusammen-
gefassten Versicherungsfalle eingetreten ist.

Beweiserleichterung beziiglich des Versicherungsfalles

Kann der Beweis, dass ein Versicherungsfall eingetreten ist, nicht erbracht
werden, so gilt der Eintritt des Versicherungsfalles bereits dann als bewiesen,
wenn aufgrund objektiver Umsténde keine verniinftigen Zweifel daran bestehen
kénnen, dass alternative Ursachen flir den Eintritt des versicherten Schadens
nicht in Betracht kommen.

Voraussetzung fir die Anwendung der Beweiserleichterung ist weiterhin, dass
der Krisendienstleister durch den Versicherten eingeschaltet wurde und dass kein
Verstol} der Versicherten gegen Anzeige- bzw. Mitwirkungsobliegenheiten im
Versicherungsfall vorliegt.

Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Versicherungs-
vertrag versichert, so geht der vorliegende Vertrag vor.

Dies gilt nicht fur die Werbe-Haftpflicht.

Dies gilt zudem nicht, wenn es sich bei dem anderen Versicherungsvertrag um eine
Cyber-Versicherung handelt. In diesem Fall steht die vorliegende Versicherung erst

im Anschluss an die Versicherungssumme der anderen Versicherung zur Verfugung.
Versicherungsschutz besteht in Ergdnzung zu der Leistung des anderen Versicherers,
soweit der Versicherungsschutz unter dem vorliegenden Vertrag weiter ist als unter dem
anderen einschlagigen Versicherungsvertrag (Konditionendifferenzdeckung) oder der
anderweitige Versicherungsschutz durch Zahlung verbraucht ist (Summenausschopf-
ungsdeckung).

Erhalt der Versicherte aus dem anderweitigen Versicherungsvertrag wegen dauerhafter
Zahlungsunfahigkeit des anderen Versicherers keine Leistung, so leistet der Versicherer
des vorliegenden Vertrags Zug um Zug gegen Abtretung der Leistungsanspriiche des
Versicherten.

Bestreitet der andere Versicherer seine Leistungspflicht ganz oder teilweise, so leistet
der Versicherer des vorliegenden Vertrags unter Eintritt in die Rechte eines Ver-
sicherten vor.

3.1.

3.2.

Versicherter Zeitraum

Versicherungsfalle wahrend der Vertragslaufzeit

Der Versicherungsschutz besteht fiir Versicherungsfalle, die wahrend der Ver-
tragslaufzeit eingetreten sind.

Dartiber hinaus besteht Versicherungsschutz in der Haftpflicht auch fur Schaden-
ereignisse, die vor der Vertragslaufzeit eingetreten sind und den Versicherten zum
Zeitpunkt des Vertragsschlusses nicht bekannt waren oder hatten bekannt sein
mussen.

Nachmeldefrist

Versicherungsschutz besteht nur fur Versicherungsfalle, die dem Versicherer nicht
spater als funf Jahre nach Beendigung des Versicherungsvertrages gemeldet
werden.

Ausgenommen sind Versicherungsfalle, flr die aus einem anderen Versicherungs-
vertrag Versicherungsschutz besteht. Insoweit kommt Ziffer IV.3. nicht zur An-
wendung.
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FUr den Zeitraum der Nachmeldefrist steht der unverbrauchte Teil der Jahres-
héchstleistung der letzten Versicherungsperiode zu den bei Vertragsende
geltenden Bedingungen zur Verfigung.

Raumlicher Geltungsbereich und Non-Admitted-Countries
Es besteht weltweiter Versicherungsschutz.

Soweit es dem Versicherer aus rechtlichen Griinden nicht méglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz des
Versicherungsnehmers gegenliber dem Versicherungsnehmer zu erbringen. Einen
Anspruch auf Erbringung von Leistungen hat in diesem Fall nur der Versicherungs-
nehmer selbst.

Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hdchste der vereinbarten Ver-
sicherungssummen begrenzt, wenn fir einen Versicherungsfall oder Schaden Uber
mehrere Versicherungsvertrage der Hiscox Gruppe Versicherungsschutz besteht
(Kumulfall).

Eine Kumulierung der Versicherungssummen findet nicht statt.

Sind fur den Versicherungsfall oder Schaden in den betroffenen Versicherungs-
vertragen unterschiedliche Selbstbehalte vereinbart, so kommt in einem Kumulfall nur
der niedrigere der vereinbarten Selbstbehalte zur Anwendung.

Selbstbehalt

Der Versicherungsnehmer beteiligt sich in jedem Versicherungsfall mit einem im Ver-
sicherungsschein vereinbarten Betrag an der Leistung des Versicherers.

Bei Versicherungsfallen, die ausschlieBlich auf einer Rechtsverletzung durch Werbung
und Marketing gemaf Ziffer .5. beruhen, gilt abweichend von dem im Versicherungs-
schein vereinbarten Betrag ein Selbstbehalt von EUR 500.

Leistungsobergrenzen
7.1. Je Versicherungsfall

Die Leistung des Versicherers je Versicherungsfall ist auf die vereinbarte Ver-
sicherungssumme oder Entschadigungsgrenze beschrankt. Kosten oder ander-
weitige Aufwendungen werden hierauf angerechnet. Dies gilt nicht fir Abwehr-
kosten gemalR Ziffer 11.3.1.2., wenn diese ausschlief3lich oder Gberwiegend auf
Veranlassung des Versicherers entstehen und wenn die Abwehr vollumféanglich
erfolglos bleibt.

7.2. Je Versicherungsjahr

Die Leistung des Versicherers je Versicherungsjahr ist auf die vereinbarte Jahres-
hochstleistung beschrankt. Kosten oder anderweitige Aufwendungen werden
hierauf angerechnet. Dies gilt nicht fir Abwehrkosten gemaR Ziffer 11.3.1.2., wenn
diese ausschliellich oder Gberwiegend auf Veranlassung des Versicherers ent-
stehen und wenn die Abwehr vollumfanglich erfolglos bleibt.

Ubersteigt ein Haftpflichtanspruch eine der vorgenannten Leistungsobergrenzen,
tragt der Versicherer Kosten nur insoweit, als sie bei einem Haftpflichtanspruch in
Hoéhe der Leistungsobergrenze entstanden waren.

Mitversicherte Personen

Mitversicherte Personen sind:

. die Mitglieder der Geschaftsfiihrung des Versicherungsnehmers,
. die angestellten Mitarbeiter des Versicherungsnehmers,

. die in den Betrieb des Versicherungsnehmers eingegliederten Mitarbeiter
von Zeitarbeitsunternehmen,
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10.

1.

. die in den Betrieb des Versicherungsnehmers eingegliederten freien Mitarbeiter,
soweit diese im Namen und Auftrag des Versicherungsnehmers tatig werden,

. bei Versicherungsbeginn als rechtlich selbststandige Tochtergesellschaften
existierende Gesellschaften innerhalb des Europaischen Wirtschaftsraumes
(EWR).

Rechtlich selbststandige Tochtergesellschaften auerhalb des EWR gelten als mitver-
sicherte Personen, wenn sie als solche im Versicherungsschein ausdriicklich benannt
sind.

Neue Tochtergesellschaften

Wird eine Gesellschaft durch Griindung oder Erwerb wahrend der Vertragslaufzeit zu
einer Tochtergesellschaft, gilt sie ab dem Zeitpunkt der Griindung oder des Erwerbs
automatisch als mitversicherte Person. Dies gilt nicht fir Gesellschaften auf3erhalb des
EWR oder fir Kredit- oder Finanzdienstleistungsunternehmen sowie Pensionskassen.

Belauft sich der Umsatz der neu gegriindeten oder erworbenen Tochtergesellschaft
zum Zeitpunkt der Wirksamkeit des Erwerbs auf mehr als 20 % der konsolidierten Um-
satzsumme des Versicherungsnehmers, so gilt sie nur vorbehaltlich einer Einigung Gber
eine Bedingungs- und Pramienanpassung als mitversicherte Person.

Nicht vom Versicherungsschutz umfasst sind Versicherungsfalle,

. die auf Pflichtverletzungen neuer Tochtergesellschaften beruhen, fir die aus
einem anderen Versicherungsvertrag Versicherungsschutz besteht, oder

. die auf Pflichtverletzungen neuer Tochtergesellschaften beruhen, welche einem
Versicherten zum Zeitpunkt des Erwerbs oder der Griindung bekannt waren oder
hatten bekannt sein mussen.

Reprasentanten

Reprasentanten im Sinne des Vertrages sind:

. die Mitglieder des Vorstandes (bei Aktiengesellschaften),

. die Geschaftsfiihrer (bei Gesellschaften mit beschrankter Haftung),
. die Komplementare (bei Kommanditgesellschaften),

. die Gesellschafter (bei offenen Handelsgesellschaften),

. die Gesellschafter (bei Gesellschaften burgerlichen Rechts),

. die Inhaber (bei Einzelfirmen),

. die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane
(bei anderen Unternehmensformen, z. B. Genossenschaften, Verbanden,
Vereinen, Korperschaften des 6ffentlichen Rechts, Kommunen),

. der dem Vorstehenden entsprechende Personenkreis (bei auslandischen
Unternehmen) oder

. der Leiter der Rechtsabteilung, der IT-Abteilung oder des Risiko-Managements.
Zahlung der Versicherungssumme

Der Versicherer kann einem Versicherten im Versicherungsfall zu jedem Zeitpunkt die
Versicherungssumme bzw. den noch nicht verbrauchten Teil der Versicherungssumme
bzw. einer gegebenenfalls vereinbarten Entschadigungsgrenze auszahlen. In diesem
Fall hat der Versicherer gegentber den Versicherten keine weitere Leistungspflicht
(inklusive Abwehrkosten) fir diesen Versicherungsfall.
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12.  Obliegenheiten nach Eintritt des Versicherungsfalles

12.1. Anzeige bestimmter Umstande

12.2.

12.3.

12.4.

12.5.

12.6.

Der Versicherte hat unverzuglich nach Kenntniserlangung:

. den (vermuteten) Eintritt eines Versicherungsfalles beim Krisendienst-
leister und beim Versicherer anzuzeigen;

. die Erhebung eines gegen ihn gerichteten Anspruchs beim Versicherer
anzuzeigen;

. gegen ihn gerichtete Gerichts- oder Ermittlungsverfahren, Mahnbescheide,
Arreste, Strafbefehle, Streitverkiindungen, einstweilige Verfligungen, selbst-
stéandige Beweisverfahren und Antrage auf Prozesskostenhilfe durch den
Anspruchsteller beim Versicherer anzuzeigen;

. im Falle einer Cyber-Betriebsunterbrechung den Krisendienstleister und
den Versicherer hiertiber zu informieren und alle erforderlichen Informa-
tionen zur Verfligung zu stellen;

. im Falle einer Cyber-Erpressung

- alle angemessenen Schritte zu unternehmen, um sicherzustellen,
dass es sich um eine ernst zu nehmende Drohung handelt;

- die zustandigen Ermittlungsbehdrden hierliber zu informieren oder
dem Krisendienstleister die Genehmigung zur Weitergabe dieser
Informationen zu geben.

Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide oder Verfligungen von Verwaltungsbehdrden auf
Schadenersatz hat der Versicherte, ohne die Weisung des Versicherers abzu-
warten, fristgemal Widerspruch zu erheben oder die sonst erforderlichen Rechts-
behelfe einzulegen.

Befolgung der Weisungen des Versicherers

Der Versicherte ist verpflichtet, unter Befolgung der Weisungen des Versicher-
ers nach Mdglichkeit fiir die Abwendung und Minderung des Schadens zu sorgen
und alles zu tun, was zur Klarstellung des Versicherungsfalles dient, sofern ihm
dabei nichts Unbilliges zugemutet wird. Er hat den Versicherer bei der Abwehr
des Schadens sowie bei der Schadenermittlung und -regulierung zu unterstitzen,
ausflhrlich und wahrheitsgeman Bericht zu erstatten, alle Tatsachen, die den
Versicherungsfall und die Schadenfolgen betreffen, mitzuteilen und alle nach
Ansicht des Versicherers fir die Beurteilung des Versicherungsfalles erheb-lichen
Schriftstlicke einzusenden.

Uberlassung der Verfahrensfiihrung an den Versicherer

Kommt es zu einem aufdergerichtlichen oder gerichtlichen Rechtsstreit bzw.

Schiedsverfahren Uber einen Haftpflichtanspruch, hat der Versicherte die Verfahr-
ensflihrung dem Versicherer zu iberlassen, dem vom Versicherer bestellten oder
bezeichneten Anwalt Vollmacht zu erteilen und jede mdgliche Auskunft zu geben.

Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollméachtigt, alle zur Beilegung oder Abwehr eines Haft-
pflichtanspruchs ihm zweckmafig erscheinenden auRergerichtlichen und gericht-
lichen Erklarungen im Namen des Versicherte abzugeben.

Folgen einer Obliegenheitsverletzung

Verletzt der Versicherte eine der vorstehenden Obliegenheiten, ist der Versicher-
er von der Verpflichtung zur Leistung frei, wenn der Versicherte die Obliegenheit
vorsatzlich verletzt hat. Im Falle einer grob fahrlassigen Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in einem der Schwere des Ver-
schuldens des Versicherte entsprechenden Verhaltnis zu kiirzen. Die Beweislast
fur das Nichtvorliegen einer groben Fahrlassigkeit tragt der Versicherte.
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13.

14.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Ver-
letzung der Obliegenheit weder fiir den Eintritt oder die Feststellung des Ver-
sicherungsfalles noch fir die Feststellung oder den Umfang der Leistungspflicht
des Versicherers ursachlich ist. Dies gilt nicht, wenn der Versicherte die Obliegen-
heit arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherten
ist Voraussetzung fur den Eintritt der Rechtsfolge der vollstandigen oder teilweisen
Leistungsfreiheit, dass der Versicherer den Versicherten auf diese Rechtsfolge in
Textform hingewiesen hat.

Pramienanpassung bei Umsatzénderung

Soweit die Préamie in Abhangigkeit vom Umsatz des Versicherungsnehmers berechnet
wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung des Versicherers
Anderungen des konsolidierten Jahresumsatzes abziiglich Umsatzsteuer in Textform
anzuzeigen (Anderungsanzeige). Hierzu (ibersendet der Versicherer dem Ver-
sicherungsnehmer einen Fragebogen, der innerhalb von drei Monaten zu beantworten
ist. Auf Verlangen des Versicherers sind die Angaben durch die Geschéaftsbiicher oder
sonstige Belege nachzuweisen.

Bei einer Anderung des Jahresumsatzes erfolgt eine Pramienanpassung fiir die
gesamte laufende Versicherungsperiode. Fir friihere Versicherungsperioden wird
keine Pramienanpassung vorgenommen.

Unterlésst der Versicherungsnehmer die rechtzeitige Anderungsanzeige, kann der Ver-
sicherer anstelle der Pramienanpassung die fir die gesamte laufende Versicherungs-
periode vereinbarte Pramie noch einmal verlangen. Wird die Anderungsanzeige inner-
halb eines Monats nach Empfang der Nachzahlungsaufforderung des Versicherers
nachgeholt, erlischt die Pflicht des Versicherungsnehmers zur nochmaligen Zahlung
der Pramie und der Versicherer nimmt die Pramienanpassung vor.

Krisendienstleister

Fur den Fall, dass ein Versicherungsfall eintritt oder vermutet wird, dass er eingetreten
ist, nehmen Sie bitte sofort Kontakt zu dem im Versicherungsschein benannten Krisen-
dienstleister auf.
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Erste oder einmalige Pramie

Die einmalige oder erste Pramie ist unverziglich nach Ablauf von 14 Tagen nach
Zugang des Versicherungsscheins zu zahlen. Ist die einmalige oder erste Pramie bei
Eintritt des Versicherungsfalles nicht gezahlt, ist der Versicherer zur Leistung nicht
verpflichtet, es sei denn, der Versicherungsnehmer hat die Nichtzahlung nicht zu
vertreten. Allerdings ist der Versicherer nur leistungsfrei, wenn er den
Versicherungsnehmer durch gesonderte Mitteilung in Textform oder durch einen
auffalligen Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung der
Pramie aufmerksam gemacht hat.

Solange die einmalige oder erste Pramie nicht rechtzeitig gezahlt ist, ist der Versicherer
zum Rucktritt vom gesamten Versicherungsvertrag berechtigt, es sei denn, der
Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten.

Folgepramien

Die Folgepramien sind unverziiglich nach Ablauf von 14 Tagen nach Zugang der
Pramienrechnung zu zahlen. Wird eine Folgepramie nicht rechtzeitig gezahlt, darf der
Versicherer dem Versicherungsnehmer auf dessen Kosten in Textform eine
Zahlungsfrist bestimmen, die mindestens zwei Wochen betragen muss. Die
Bestimmung ist nur wirksam, wenn sie die riickstédndigen Betrage der Pramie, Zinsen
und Kosten im Einzelnen beziffert und die Rechtsfolgen angibt, die mit dem Fristablauf
verbunden sind. Tritt der Versicherungsfall nach Fristablauf ein und ist der
Versicherungsnehmer bei Eintritt mit der Zahlung der Préamie oder der Zinsen oder
Kosten in Verzug, ist der Versicherer von der Verpflichtung zur Leistung frei.

Nach Fristablauf kann der Versicherer den gesamten Versicherungsvertrag ohne
Einhaltung einer Frist kiindigen, sofern der Versicherungsnehmer mit der Zahlung der
geschuldeten Betréage in Verzug ist. Der Versicherer darf die Kiindigung mit der
Bestimmung der Zahlungsfrist so verbinden, dass sie mit Fristablauf wirksam wird, wenn
der Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Verzug ist. Hierauf
wird der Versicherer den Versicherungsnehmer bei der Kiindigung ausdriicklich
hinweisen. Die Kiindigung wird unwirksam, wenn der Versicherungsnehmer innerhalb
eines Monats nach der Kiindigung oder des Fristablaufs die Zahlung leistet, sofern nicht
der Versicherungsfall bereits eingetreten ist.

Lastschriftverfahren

Ist vereinbart, dass der Versicherer die Pramien von einem Konto einzieht, gilt
Folgendes:

Kann eine Einziehung aus Griinden, die der Versicherungsnehmer zu vertreten hat,
nicht fristgerecht bewirkt werden oder widerspricht der Versicherungsnehmer einer
berechtigten Einziehung, gilt die Pramie als nicht rechtzeitig gezahlt. Scheitert die
Einziehung eines Betrags aus Griinden, die der Versicherungsnehmer nicht zu vertreten
hat, gilt die Pramie erst dann als nicht rechtzeitig gezahlt, wenn der
Versicherungsnehmer nach schriftlicher Zahlungsaufforderung nicht innerhalb von zwei
Wochen zahlt. Zu weiteren Einziehungsversuchen ist der Versicherer nicht verpflichtet.

Der Pramiensatz der einzelnen Module wird unter Beriicksichtigung unserer jeweiligen
Kalkulationsgrundlagen (z.B. Schaden- und Kostenaufwand, Stornoquote,
Bestandszusammensetzung) unter Beachtung der anerkannten Grundsatze der
Versicherungsmathematik und Versicherungstechnik ermittelt.

Bei einem sich aus einer Uberpriifung dieser Kalkulationsgrundlagen ergebenden
Anderungsbedarf ist der Versicherer berechtigt, den fir die betroffenen Module
geltenden Pramiensatz anzupassen. Dieser neue Pramiensatz wird mit Beginn der
nachsten Versicherungsperiode wirksam, wenn der neue Pramiensatz unter
Kenntlichmachung der Anderung dem Versicherungsnehmer spétestens drei Monate
vor Beginn der nachsten Versicherungsperiode mitgeteilt wird.

Bei einer solchen Anderung des Pramiensatzes kann der Versicherungsnehmer den
Versicherungsvertrag insgesamt oder das jeweils betroffene Modul im Wege einer
Teilkiindigung innerhalb eines Monats nach Mitteilung des Versicherers frilhestens zum
Zeitpunkt des Wirksamwerdens der Anderung kiindigen. Andernfalls wird der Vertrag zu
dem geanderten Pramiensatz fortgefihrt.
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Anzeige gefahrerheblicher Umstande

Bis zur Abgabe der Vertragserklarung hat der Versicherungsnehmer alle ihm bekannten
Gefahrumstéande, die fur den Entschluss des Versicherers, den Vertrag mit dem
Versicherungsnehmer zu schlie3en, erheblich sind und nach denen der Versicherer in
Textform gefragt hat, anzuzeigen.

Folgen einer Pflichtverletzung

Verletzt der Versicherungsnehmer die Pflicht zur richtigen und vollstandigen Anzeige
gefahrerheblicher Umsténde, so kann der Versicherer vom Vertrag zurlicktreten. Das
gilt nicht, wenn der Versicherungsnehmer seine Anzeigepflicht weder vorsétzlich noch
grob fahrlassig verletzt hat. In diesem Falle hat der Versicherer aber das Recht, den
Vertrag unter Einhaltung einer Frist von einem Monat zu kiindigen.

Rucktritt nach Eintritt des Versicherungsfalles

Im Falle eines Ruiicktritts nach Eintritt des Versicherungsfalles ist der Versicherer nicht
zur Leistung verpflichtet, es sei denn, die Verletzung der Anzeigepflicht bezieht sich auf
einen Umstand, der weder fiir den Eintritt oder die Feststellung des Versicherungsfalles
noch fur die Feststellung oder den Umfang der Leistungspflicht des Versicherers
urséchlich ist. Hat der Versicherungsnehmer die Anzeigepflicht arglistig verletzt, ist der
Versicherer nicht zur Leistung verpflichtet.

Beginn und Ende des Versicherungsschutzes

Der Versicherungsschutz beginnt und endet entsprechend den Angaben des
Versicherungsscheins.

Vertragsverlangerung

Der Versicherungsvertrag ist fur die im Versicherungsschein bestimmte Dauer
abgeschlossen.

Der Vertrag verlangert sich um jeweils ein weiteres Jahr, wenn er nicht von einer der
Parteien mit einer Frist von einem Monat zum Ende der laufenden
Versicherungsperiode in Textform insgesamt gekiindigt wird.

Teilkiindigung zum Ende der laufenden Versicherungsperiode

Beide Parteien kdnnen im Wege der Teilkiindigung einzelne Module des
Versicherungsvertrages mit einer Frist von einem Monat zum Ende der laufenden
Versicherungsperiode in Textform kiindigen. In diesem Fall enden samtliche dieses
Modul betreffenden Vereinbarungen zum Ende der laufenden Versicherungsperiode.

Teilkiindigung bei einer Obliegenheitsverletzung vor Eintritt des Versicherungsfalles

Verletzt der Versicherungsnehmer vorsatzlich oder grob fahrlassig eine der
Obliegenheiten, die er gemaf den jeweiligen Modulen vor Eintritt des
Versicherungsfalles gegentliber dem Versicherer zu erfiillen hat, so kann der Versicherer
innerhalb eines Monats, nachdem er von der Verletzung Kenntnis erlangt hat, dieses
Modul fristlos in Textform kindigen. In diesem Fall enden samtliche dieses Modul
betreffenden Vereinbarungen mit Zugang der Teilkiindigung beim
Versicherungsnehmer. Die Beweislast fir das Nichtvorliegen von Vorsatz oder grober
Fahrlassigkeit tragt der Versicherungsnehmer.

Teilkiindigung nach Eintritt des Versicherungsfalles

3.1. Nach dem Eintritt eines Versicherungsfalles in einem der vereinbarten Module
kann jede der Vertragsparteien dieses Modul kiundigen. Die Kiindigung ist in
Textform zu erkléaren. Die Kiindigung ist nur bis zum Ablauf eines Monats seit
dem Abschluss der Verhandlungen tber die Entschadigung zulassig.

3.2. Der Versicherungsnehmer ist berechtigt, das Modul mit sofortiger Wirkung oder
zu jedem spateren Zeitpunkt bis zum Ablauf der Versicherungsperiode zu
kundigen.
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3.3. Eine Kiindigung des Versicherers wird einen Monat nach ihrem Zugang beim
Versicherungsnehmer wirksam.

Anzuwendendes Recht

Auf diesen Vertrag ist deutsches Recht unter Ausschluss des UN-Kaufrechts
anzuwenden.

Gerichtsstand fur Klagen gegen den Versicherer

Klagen gegen den Versicherer aus dem Versicherungsvertrag kdnnen bei dem fur den
Geschéftssitz der vertragsverwaltenden Niederlassung 6rtlich zustéandigen Gericht
erhoben werden. Fir Klagen aus dem Versicherungsvertrag oder der
Versicherungsvermittlung ist auch das Gericht ortlich zustandig, in dessen Bezirk der
Versicherungsnehmer zur Zeit der Klageerhebung seinen Wohn- oder Geschéftssitz, in
Ermangelung eines solchen seinen gewdhnlichen Aufenthalt, hat.

Gerichtsstand fuir Klagen des Versicherers

Fir Klagen aus dem Versicherungsvertrag oder der Versicherungsvermittlung gegen
den Versicherungsnehmer ist ausschlie3lich das Gericht értlich zustandig, in dessen
Bezirk der Versicherungsnehmer zur Zeit der Klageerhebung seinen Wohn- oder
Geschéftssitz, in Ermangelung eines solchen seinen gewthnlichen Aufenthalt, hat.

Anschrift- oder Namensénderung

Der Versicherungsnehmer ist verpflichtet, dem Versicherer Anderungen seiner Anschrift
oder seines Namens unverzuglich mitzuteilen. Hat der Versicherungsnehmer eine
Anderung dem Versicherer nicht mitgeteilt, genigt fur eine Willenserklarung oder
andere Mitteilungen, die dem Versicherungsnehmer gegentiber abzugeben sind, die
Absendung eines eingeschriebenen Briefes an die letzte dem Versicherer bekannte
Anschrift. Die Erklarung gilt drei Tage nach der Absendung des Briefes als zugegangen.

Versicherer

Der Versicherer ergibt sich aus dem Versicherungsschein.

Vertragsverwaltung

Hiscox Europe Underwriting Limited
Zweigniederlassung fur die Bundesrepublik Deutschland
Arnulfstr. 31

80636 Munchen

Beschwerden

Beschwerden kénnen an den Versicherer, dessen Vertragsverwaltung, die
Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin, Sektor Versicherungsaufsicht,
Graurheindorfer Str. 108, 53117 Bonn) oder den British Financial Ombudsman Service,
South Quay Plaza, 183 Marsh Wall, London E14 9SR, United Kingdom, gerichtet
werden. Des Weiteren ist der Versicherer Mitglied im Verein
Versicherungsombudsmann e. V. Damit ist fiir den Versicherungsnehmer die
Méglichkeit eréffnet, den unabhangigen und neutralen Ombudsmann in Anspruch zu
nehmen, wenn er mit einer Entscheidung einmal nicht einverstanden sein sollte. Eine
entsprechende Beschwerde musste vom Versicherungsnehmer an die unten
aufgefuihrte Adresse gerichtet werden. Das Verfahren ist fir den Versicherungsnehmer
kostenfrei, das Recht zum Beschreiten des ordentlichen Rechtswegs bleibt davon
unberihrt.

Versicherungsombudsmann e. V.

Postfach 08 06 32

10006 Berlin

Tel.: 01804/22 44 24

Fax: 01804/22 44 25

E-Mail: beschwerde@versicherungsombudsmann.de
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Hiscox Insurance Company Ltd., Niederlassung fur die Bundesrepublik Deutschland,
ArnulfstraBe 31, 80636 Miinchen, Amtsgericht Minchen HRB 132701

Hauptbevollmé&chtigter fir die Bundesrepublik Deutschland:
Robert Dietrich
Hiscox Europe Underwriting Limited Zweigniederlassung fir die Bundesrepublik Deutschland:

Vertragsvermittlung und -verwaltung im Auftrag und Vollmacht fir Hiscox Insurance Company
Ltd., fur Lloyds Syndicat 33 Ltd. und fir Lloyds Syndicat 3624 Ltd., gesetzlich vertreten durch
den Hauptbevollméachtigten Robert Dietrich und den Geschéftsfiihrern Stuart John Bridges,
Jason Sebastian Jones, Christian Nielsen, Josephine O’Kane und Pierre-Olivier Desaulle,
ArnulfstraBe 31, 80636 Minchen

Amtsgericht Miinchen HRB 196892

Ladungsfahige Anschrift des Versicherers und Hauptbevoliméchtigten:
ArnulfstraBe 31, 80636 Miinchen

Hauptgeschéftstatigkeit der Hiscox Insurance Company Ltd., Niederlassung fir die
Bundesrepublik Deutschland: Die Versicherung von hochwertigen Geb&uden und ihres
Inhalts, von Kunst- und Wertgegenstanden, die Vermoégensschadenhaftpflicht- und
D&O Versicherung.

Zustandige Versicherungsaufsichtsbehorde flir die Hiscox Insurance Company Ltd.,
1 Great St Helen’s, London, EC3A 6HX, United Kingdom, Company Reg no. — 70234:

Prudential Regulation Authority, 20 Moorgate, London, EC2R 6DA, United Kingdom

Zuséatzliche Versicherungsaufsicht fir das deutsche Geschaft
der Hiscox Insurance Company Ltd.:

BaFin Bundesanstalt fir Finanzdienstleistungsaufsicht
Graurheindorfer Str. 108, 53117 Bonn

Telefon: +49 228 4108 1394

Telefax: +49 228 4108 1550

Website: www.bafin.de; E-Mail: poststelle@bafin.de;

Hiscox ist Mitglied des engl. Garantiefonds: Financial Services Compensation Scheme
Registered Office: 7th Floor, Lloyds Chambers, 1 Portsoken Street, London E1 8BN.
Registered in England and Wales. No. 3943048, www.fscs.org.uk

2. Die wesentlichen
Merkmale der Ver-
sicherungsleistung

Es handelt sich um einen Versicherungsvertrag, dessen Versicherungsumfang sich
danach bestimmt, welche Module (Vermégensschadenhaftpflichtversicherung,
Betriebshaftpflichtversicherung, Cyberversicherung und Sachinhaltversicherung)
zwischen Hiscox als Versicherer und dem Versicherungsnehmer vereinbart wurden.

Soweit vereinbart gilt Folgendes:
a. Es handelt sich um eine Vermégensschadenhaftpflichtversicherung.

Der Versicherungsschutz besteht fur die im Versicherungsschein genannten Tatigkeiten
von Beratungs- und Dienstleistungsunternehmen.

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz, wenn diese aufgrund von Haftpflichtbestimmungen fir einen ver-
sicherten Vermdgensschaden verantwortlich gemacht werden.

Diesem Angebot sowie dem Versicherungsvertrag liegen die branchenspezifischen und
im Angebot und Versicherungsschein aufgefiihrten Vertragsbedingungen

. Professions by Hiscox Bedingungen 04/2015 oder
. Consult by Hiscox Bedingungen 04/2015 oder
. Marketing & Advertising by Hiscox Bedingungen 04/2015 oder
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. Media by Hiscox Bedingungen 04/2015 oder
. Net IT by Hiscox Bedingungen 04/2018 oder

und jeweils die Allgemeinen Regelungen Bedingungen 04/2015 sowie bei ent-
sprechender Vereinbarung weitere besondere Deckungsvereinbarungen, die im
Angebot sowie dem Versicherungsschein ausdriicklich aufgefuhrt sind, zugrunde.

Die Versicherungsleistung wird in EUR bis zur Héhe des ersatzpflichtigen Schadens,
maximal den Entschadigungsgrenzen und der Versicherungssumme gemaf den An-
gaben im Versicherungsschein, erbracht.

Weitere Beschrankungen der Ersatzpflicht ergeben sich aus Abschnitt B Il. der ver-
einbarten Versicherungsbedingungen.

b. Es handelt sich um eine Betriebshaftpflichtversicherung (inklusive Umwelthaft-
pflicht- und Umweltschadenversicherung)

Der Versicherungsschutz besteht fur die im Versicherungsschein genannten Tatigkeiten
von Beratungs- und Dienstleistungsunternehmen.

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
Versicherungsschutz, wenn diese aufgrund von Haftpflichtbestimmungen fiir einen
Personen- oder Sachschaden verantwortlich gemacht werden. Im Rahmen der Um-
weltschadenversicherung gewahrt der Versicherer dem Versicherungsnehmer und

den mitversicherten Personen Versicherungsschutz, wenn diese wegen gesetzlicher
Pflichten &ffentlich-rechtlichen Inhalts auf der Grundlage des Umweltschadengesetzes
fur die Sanierung von Umweltsch&den verantwortlich gemacht werden.

Diesem Angebot sowie dem Versicherungsvertrag liegen die Betriebs-Haftpflicht by
Hiscox Bedingungen 04/2015, die Allgemeinen Regelungen Bedingungen 04/2015
sowie bei entsprechender Vereinbarung weitere besondere Vereinbarungen, die im
Angebot sowie dem Versicherungsschein entsprechend aufgefihrt sind, zugrunde.

Die Versicherungsleistung wird in EUR bis zur Héhe des ersatzpflichtigen Schadens,
maximal den Entschadigungsgrenzen und der Versicherungssumme geman den An-
gaben im Versicherungsschein, erbracht.

Weitere Beschrankungen der Ersatzpflicht ergeben sich aus Abschnitt B II. der verein-
barten Versicherungsbedingungen.

C. Es handelt sich um eine Cyberversicherung

Der Versicherungsschutz besteht fiir das im Versicherungsschein benannte Risiko und
beinhaltet folgende Komponenten:

1.  Soforthilfe im Notfall

Es besteht Versicherungsschutz flr die unmittelbare Notfall- und Krisenunter-
stlitzung bei (vermuteten) Netzwerksicherheitsverletzungen (wie Hacker-Angriffe,
Denial-of-Service-Angriffe oder Vorfalle durch Schadprogramme), Bedienfehlern,
Datenrechtsverletzungen oder Cyber-Erpressungen durch den Krisendienstleister.

2. Cyber Eigenschaden

Es besteht Versicherungsschutz fir die dem Versicherungsnehmer oder den
mitversicherten Personen infolge von Netzwerksicherheitsverletzungen (wie
Hacker-Angriffe, Denial-of-Service-Angriffe oder Vorfélle durch Schadprogramme),
Bedienfehlern, Datenrechtsverletzungen oder Cyber-Erpressungen entstehenden
Kosten, insbesondere die durch Verlust oder Diebstahl von personenbezogenen
Daten entstehen.
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3. Cyber-Betriebsunterbrechung

Es besteht Versicherungsschutz fir den Ertragsausfallsschaden des Ver-
sicherungsnehmers oder einer mitversicherten Person flr eine vollstandige oder
teilweise Betriebsunterbrechung, die durch eine Netzwerksicherheitsverletzung
(wie Hacker-Angriffe, Denial-of-Service-Angriffe oder Vorfalle durch Schad-
programme), ein Bedienfehler, eine Datenrechtsverletzungen oder eine Cyber-
Erpressungen verursacht wird.

Diesem Angebot sowie dem Versicherungsvertrag liegen die branchenspezifischen und
im Angebot und Versicherungsschein aufgefihrten Vertragsbedingungen

. Hiscox CyberClear Start, Bedingungen 04/2018

und jeweils die Allgemeinen Regelungen Bedingungen 04/2015 sowie bei entsprech-
ender Vereinbarung weitere besondere Vereinbarungen, die im Angebot sowie dem
Versicherungsschein ausdricklich aufgefiihrt sind, zugrunde.

Die Versicherungsleistung wird in EUR bis zur Héhe des ersatzpflichtigen Schadens,
maximal den Entschadigungsgrenzen und der Versicherungssumme gemas den An-
gaben im Versicherungsschein, erbracht.

Weitere Beschrankungen der Ersatzpflicht ergeben sich aus der Ziffer lll. der vereinbar-
ten Versicherungsbedingungen.

d. Es handelt sich um eine Sach-Inhalt- und Sach-Betriebsunterbrechung-Versicherung

Der Versicherungsschutz besteht fiir den im Versicherungsschein genannten Ver-
sicherungsnehmer.

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
im Rahmen der Sachinhaltversicherung Versicherungsschutz fiir die beweglichen
Sachen des Birobetriebs, wenn ein Schaden durch Zerstérung, Beschadigung und
Abhandenkommen von versicherten Sachen entsteht. Versichert sind insbesondere
Schéaden durch Brand, Blitzschlag, Explosion, Leitungswasser, Sturm, Hagel, Ein-
bruchdiebstahl und Vandalismus.

Sofern vereinbart ersetzt der Versicherer dem Versicherungsnehmer dariiber hinaus

im Rahmen der Sach-Betriebsunterbrechungversicherung den durch eine versicherte
Betriebsunterbrechung verursachten Ertragsausfallschaden, wenn diese Unterbrechung
unmittelbar und ausschlieBlich durch versicherte, am Versicherungsort eingetretene
Sachschaden gemaB Sach-Inhalt by Hiscox, Bedingungen 04/2017 fiir Blirobetriebe
verursacht wird.

Diesem Angebot sowie dem Versicherungsvertrag liegen die Sach-Inhalt by Hiscox
Bedingungen 04/2017 flr Blrobetriebe — und soweit vereinbart die Sach-Betriebsunter-
brechung/Mehrkostenversicherung by Hiscox, Bedingungen 04/2017 flr Blrobetriebe
—, die Allgemeinen Regelungen Bedingungen 04/2015 sowie bei entsprechender Ver-
einbarung weitere besondere Vereinbarungen, die im Angebot sowie dem Ver-
sicherungsschein entsprechend aufgefihrt sind, zugrunde.
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Die Versicherungsleistung wird in EUR bis zur Héhe des ersatzpflichtigen Schadens,
maximal den Entschadigungsgrenzen und der Versicherungssumme geméaf den An-
gaben im Versicherungsschein, erbracht.

Weitere Beschrankungen der Ersatzpflicht ergeben sich aus Abschnitt A IV. der verein-
barten Versicherungsbedingungen.

3. Gesamtpreis

Die Versicherungspramie wird auf der Grundlage der uns Uberlassenen Risikoinformationen,
insbesondere unter Beriicksichtigung des Umsatzes des Versicherungsnehmers, der verein-
barten Versicherungssumme sowie des vereinbarten Selbstbehaltes, berechnet. Die Jahres-
bruttopramie beinhaltet die jeweils gultige Versicherungssteuer. Die Gesamtsumme der Ver-
sicherungspramie entspricht der Summe der Jahrespréamien je vereinbartem Modul (Ver-
mogensschaden-Haftpflicht, Betriebshaftpflicht, Cyberversicherung Sach-Inhaltversicherung
mit/ohne Sach-Betriebsunterbrechung-Versicherung.

Beispiel zu den Grundlagen der Berechnung der Versicherungspramie fir die
Vermégensschadenhaftpflichtversicherung:

Versichertes Risiko: z.B. Buchhalter

Versicherungssumme: z.B. € 250.000,00

(2 - fach maximiert je Versicherungsjahr) fir Vermdgensschaden

Selbstbehalt: z.B. Fest-SB je Versicherungsfall
€ 750,00

Beitrags- Umsatz Faktor Mindestpramie Pramie

berechnung: (%0)

Umsatz weltweit € 75.000,00 1,2 € 295,00 € 295,00

(ohne USA/CDN)

Gesamtbeitrag netto: € 295,00

Zum Gesamtbeitrag netto kommt die jeweils glltige gesetzliche Versicherungssteuer hinzu.
Die Versicherungspramien gelten jeweils flr ein Jahr.

Beispiel zu den Grundlagen der Berechnung der Versicherungspramie
fur die Betriebshaftpflichtversicherung:

Versichertes Risiko: z.B. IT Unternehmen

Versicherungssumme: z.B. € 3.000.000,00 fiir Personen-
und Sachschéaden

Selbstbehalt: z.B. Fest-SB je Versicherungsfall

fir Sachschaden

€ 500,00 und Fest-SB
je Versicherungsfall fur
Personenschaden € 0

Beitrags- Umsatz Faktor Mindestpramie Pramie
berechnung: (%0)

Umsatz weltweit €5.000.000,00 0,5 €2.000,00 €2.500,00
(ohne USA/CDN)

Gesamtbeitrag netto: € 2.500,00

Zum Gesamtbeitrag netto kommt die jeweils glltige gesetzliche Versicherungssteuer hinzu.
Die Versicherungspramien gelten jeweils fir ein Jahr.
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Beispiel zu den Grundlagen der Berechnung der Versicherungspramie
fur die Cyberversicherung:

Versichertes Risiko: z.B. Wirtschaftsprifer
Versicherungssumme: z.B. € 1.000.000,00

(1 - fach maximiert je Versicherungsjahr) fir Cyber-Schaden
Selbstbehalt je Versicherungsfall: z.B. € 5.000,00

Zeitlicher Selbstbehalt fiir die

Cyber-Betriebsunterbrechung: z.B. 12 Stunden

Haftzeit fiir die

Cyber-Betriebsunterbrechung: z.B. 6 Monate

Beitrags- Umsatz Faktor Mindestpramie Pramie
berechnung: (%0)

Umsatz weltweit €5.000.000,00 0,5 € 2.500,00 €4.000,00
(ohne USA/CDN)

Gesamtbeitrag netto: € 4.000,00

Zum Gesamtbeitrag netto kommt die jeweils glltige gesetzliche Versicherungssteuer hinzu.
Die Versicherungspramien gelten jeweils flr ein Jahr.

Beispiel zu den Grundlagen der Berechnung der Versicherungspramie
fur die Sachinhaltversicherung:

Versichertes Risiko: z.B. Freelancer
Versicherungssumme: Technische und kaufméannische
Betriebseinrichtung inkl. Elektronik-
pauschalversicherung
€20.000
Selbstbehalt: € 500,00 je Versicherungsfall
Sachinhalt
Beitragsberechnung: Versicherungssumme Mindestpréamie Pramie
€ 20.000,00 €95,00 € 150,00
Gesamtbeitrag netto: € 150,00

Zum Gesamtbeitrag netto kommt die jeweils glltige gesetzliche Versicherungssteuer hinzu.
Die Versicherungspramien gelten jeweils flr ein Jahr.

4. Zahlung und
Zahlungsweise

Die einmalige oder erste Préamie ist unverziglich nach Zugang des Versicherungsscheins zu
zahlen. Die Folgepréamien sind unverziglich nach Erhalt der Prémienrechnung zu zahlen.

Die Pramie ist, sofern im Einzelfall nicht anders vereinbart, an den in der Pramienrechnung
ausgewiesenen Empfanger zu zahlen. Eventuell vereinbarte Teilzahlungen, Fristen und
Falligkeiten entnehmen Sie bitte der Rechnung. Mit Zustimmung des Versicherungsnehmers
kénnen wir die Versicherungspramie auch direkt per Lastschriftverfahren einziehen.

5. Glltigkeitsdauer
des Angebots

Die Gultigkeitsdauer unseres Angebots betrédgt zwei Monate ab Ausstellungsdatum.
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a. Der Vertrag kommt entweder dadurch zustande, dass Sie ein konkretes Vertrags-
angebot annehmen, welches wir [hnen unterbreitet haben (sog. Invitatio-Modell), oder
Sie einen Antrag auf Abschluss eines Versicherungsvertrages stellen, der dann
unsererseits angenommen wird (sog. Antrags-Modell).

b. Wenn Sie unserem Angebot im Rahmen des Invitatio-Modells zustimmen méchten,
dann kénnen Sie dies durch lhre Annahmeerklérung tun. Der Versicherungsvertrag
kommt dann mit Eingang lhrer Annahmeerklarung bei uns oder bei dem von Ihnen
bevollméachtigten Versicherungsvermittler zustande.

In der Regel liegt der Versicherungsbeginn des Vertrages friihestens an dem Tag des
Ausstellungsdatums des Angebots oder kann innerhalb der oben angegebenen Giltig-
keitsdauer des Angebots frei gewahlt werden. Wenn nichts anderes vereinbart ist, fallen
der Versicherungsbeginn und der Beginn des Versicherungsschutzes auf denselben
Tag.

Abweichend davon, kénnen Sie oder der von lhnen bevollmachtigte Vermittler auch
einen anderen Versicherungsbeginn auBerhalb der Giltigkeitsdauer des Angebots
wahlen. Dies ist jedoch nur méglich, wenn wir lhnen diesen abweichenden Beginn in
Textform bestatigen.

C. Wenn Sie mit uns einen Versicherungsvertrag im Rahmen des Antrags-Modells
schlieBen méchten, missen Sie einen Antrag auf Abschluss einer Versicherung unter
Angabe eines von lhnen gewiinschten Versicherungsbeginns stellen, friihestens jedoch
an dem Tag Ihrer Angebotsabgabe.

In diesem Fall kommt der Vertrag mit Erhalt des Versicherungsscheins zustande. Der
Versicherungsbeginn und der Beginn des Versicherungsschutzes fallen auf denselben
Tag.

d. In beiden oben genannten Verfahren ist die Gewahrung des Versicherungsschutzes
abhangig von der rechtzeitigen Zahlung der Erstpréamie. Die Falligkeit der Pramien-
zahlung kénnen Sie den jeweiligen Rechnungen entnehmen.

7.Widerrufsbelehrung widerrufsrecht

nach § 8 Abs. 2
Nr. 2 VVG

Sie kénnen lhre Vertragserklarung innerhalb von vierzehn Tagen ohne Angabe von Griinden
in Textform (z.B. Brief, Fax, E-Mail) widerrufen. Die Frist beginnt am Tag, nachdem lhnen
der Versicherungsschein, die Vertragsbestimmungen einschlieBlich unserer Allgemeinen
Versicherungsbedingungen sowie die Vertragsinformationen gemaB § 7 Abs.1 und 2 des
Versicherungsvertragsgesetzes in Verbindung mit den §§ 1 bis 4 der Verordnung Gber
Informationspflichten bei Versicherungsvertragen und diese Belehrung jeweils in Textform
zugegangen sind. Zur Wahrung der Widerrufsfrist gentigt die rechtzeitige Absendung des
Widerrufs. Der Widerruf kann sowohl an den von lhnen beauftragten Vermittler als auch
direkt an uns, Hiscox Europe Underwriting Limited, Zweigniederlassung fir die Bundes-
republik Deutschland, ArnulfstraBe 31, 80636 Miinchen, gerichtet werden. Bei einem Wider-
ruf per Telefax ist der Widerruf an folgende Faxnummer zu richten: +49 (89) 54 58 01-199.
Bei einem Widerruf per E-Malil ist der Widerruf an folgende E-Mail-Adresse zu senden:
hiscox.underwriting@hiscox.de

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet lhr Versicherungsschutz und wir erstatten Ihnen
den Teil Ihres Beitrags, der auf die Zeit nach Zugang des Widerrufs entféallt, wenn Sie zuge-
stimmt haben, dass der Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt.

Den Teil Ihres Beitrags, der auf die Zeit bis zum Zugang des Widerrufs entfallt, kbnnen wir
einbehalten, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor Ablauf der
Widerrufsfrist beginnt. Haben Sie eine solche Zustimmung nicht erteilt oder beginnt der
Versicherungsschutz erst nach Ablauf der Widerrufsfrist, sind die beiderseits empfangenen
Leistungen zurtickzugewahren.
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Beitrage erstatten wir Ihnen unverziglich, spatestens 30 Tage nach Zugang des Widerrufs.
Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriicklichen Wunsch sowohl von
Ihnen als auch von uns vollstandig erflllt ist, bevor Sie Ihr Widerrufsrecht ausgeibt haben.
Widerrufen Sie einen Ersatzvertrag, so lauft Ihr urspriinglicher Versicherungsvertrag weiter.

— Ende der Widerrufsbelehrung —

Das Widerrufsrecht besteht nicht bei Versicherungsvertragen mit einer Laufzeit von weniger
als einem Monat und bei Versicherungsvertragen Gber vorlaufige Deckung.

8. Laufzeit des Ver-
trages / Beendigung
des Vertrages

Die Laufzeit des Vertrages betrégt in der Regel 12 Monate, es sei denn, Sie haben etwas
anderes beantragt und wir haben diesem Antrag zugestimmt. Fiir eventuelle folgende Ver-
tragsperioden gilt dann die Regellaufzeit von 12 Monaten.

Der Vertrag verléangert sich jeweils um ein weiteres Jahr, wenn der Vertrag nicht von einer der
Parteien unter Einhaltung der Kiindigungsfrist von einem Monat zum Ende der laufenden Ver-
sicherungsperiode geklindigt wird (Allgemeine Regelungen Bedingungen 04/2015 Ziffer IV.).
Daneben haben Sie die Mdglichkeit, das betroffene Modul nach Eintritt eines Versicherungs-
falls zu kiindigen (Allgemeine Regelungen, Bedingungen 04/2015, Ziffer IV. 3. ,(Teilweise)
Kindigung des Versicherungsvertrages)*.

9. Anwendbares Recht
/ Vertragssprache /
Gerichtsstand

Dem Vertrag — einschlieBlich der Verhandlungen vor Abschluss — liegt deutsches Recht
zugrunde. Vertragssprache ist Deutsch. Ebenso erfolgt jede Kommunikation zwischen Ihnen
und uns in Deutsch.

Fir Klagen aus dem Versicherungsverhaltnis gegen Sie ist das Gericht des Ortes zustandig,
an dem Sie lhren Wohnsitz oder in Ermangelung eines solchen Ihren gewdhnlichen Aufenthalt
haben.

Klagen gegen uns kdnnen Sie bei dem Gericht an Inrem Wohnsitz oder lhrem gewdhnlichen
Aufenthalt oder bei dem Gericht an unserem Geschéftssitz anhangig machen.

Verlegen Sie nach Vertragsschluss lhren Wohnsitz oder lhren gewdhnlichen Aufenthalt in
einen Staat, der nicht Mitgliedstaat der Européaischen Union oder Vertragsstaat des Ab-
kommens Uber den européischen Wirtschaftsraum EWG ist, oder ist Ihr Wohnsitz oder lhr
gewdhnlicher Aufenthalt zum Zeitpunkt der Klageerhebung nicht bekannt, ist das Gericht an
unserem Geschaftssitz zustandig.




-s'n

HISCOX

10. Beschwerden

Informationspflichten 04/2018
Modulares Produkt

Bei Beschwerden wenden Sie sich bitte an Ihren Versicherer. Des Weiteren kénnen Sie Ihre
Beschwerde auch an die deutsche Aufsichtsbehérde wenden:

BaFin Bundesanstalt fir Finanzdienstleistungsaufsicht
Graurheindorfer Str. 108, 53117 Bonn

Telefon: +49 228 4108 1394

Telefax: +49 228 4108 1550

Website: www.bafin.de; E-Mail: poststelle@bafin.de

oder

British Financial Ombudsman Service, South Quay Plaza, 183 Marsh Wall, London E14 9SR,
United Kingdom

Des Weiteren ist der Versicherer Mitglied im Verein Versicherungsombudsmann e. V.
Damit ist fir den Versicherungsnehmer die Mdglichkeit eréffnet, den unabhangigen und
neutralen Ombudsmann in Anspruch zu nehmen, wenn der Versicherungsnehmer mit einer
Entscheidung einmal nicht einverstanden sein sollte. Eine entsprechende Beschwerde
misste vom Versicherungsnehmer an die nachstehend aufgeflihrte Adresse gerichtet
werden. Das Verfahren ist flr den Versicherungsnehmer kostenfrei. Das Recht zum
Bestreiten des ordentlichen Rechtswegs bleibt davon unberlhrt.

Versicherungsombudsmann e. V., Postfach 08 06 32, 10006 Berlin
Tel.: 01804/22 44 24

Fax: 01804/22 44 25

E-Mail: beschwerde@versicherungsombudsmann.de

Hiscox Europe Underwriting Limited Adresse ArnulfstraBe 31 T +49(0)89 54 58 01 100
Zweigniederlassung fir die Bundesrepublik Deutschland 80636 Miinchen F +49 (0)89 54 58 01 199
Hauptbevollméchtigter Deutschland E hiscox.info@hiscox.de

Robert Dietrich

Amtsgericht Minchen HRB 196892 www.hiscox.de
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Mitteilung nach § 19 Abs. 5 VVG uber die Folgen
einer Verletzung der gesetzlichen Anzeigepflicht

Sehr geehrte Kundin, sehr geehrter Kunde,

Grundlage unseres Angebots sind die von lhnen gemachten Angaben. Dafir ist es notwendig, dass Sie die Ihnen
gestellten Fragen wahrheitsgemaf und vollstdndig beantworten bzw. beantwortet haben. Es sind auch solche
Umstande anzugeben, denen Sie nur geringe Bedeutung beimessen.

Bitte beachten Sie, dass Sie lhren Versicherungsschutz gefahrden, wenn Sie unrichtige oder unvollstandige
Angaben machen oder gemacht haben. Nahere Einzelheiten zu den Folgen einer Verletzung der Anzeigepflicht
kénnen Sie der nachstehenden Information entnehmen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe lhrer Vertragserklarung verpflichtet, alle lhnen bekannten gefahrerheblichen Umstéande,
nach denen wir in Textform gefragt haben, wahrheitsgema und vollstdndig anzuzeigen. Wenn wir nach lhrer
Vertragserklarung, aber vor Vertragsannahme in Textform nach gefahrerheblichen Umstanden fragen, sind Sie
auch insoweit zur Anzeige verpflichtet.

Welche Folgen kénnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?

1. Riicktritt und
Wegfall des
Versicherungs-
schutzes

Verletzen Sie die vorvertragliche Anzeigepflicht, kbnnen wir vom Vertrag zurtcktreten.
Dies gilt nicht, wenn Sie nachweisen, dass weder Vorsatz noch grobe Fahrlassigkeit
vorliegt.

Bei grob fahrlassiger Verletzung der Anzeigepflicht haben wir kein Rucktrittsrecht,
wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch
zu anderen Bedingungen, geschlossen hatten.

Im Fall des Rucktritts besteht kein Versicherungsschutz. Erklaren wir den Rucktritt
nach Eintritt des Versicherungsfalles, bleiben wir dennoch zur Leistung verpflichtet,
wenn Sie nachweisen, dass der nicht oder nicht richtig angegebene Umstand

- weder fiur den Eintritt oder die Feststellung des Versicherungsfalles
- noch fur die Feststellung oder den Umfang unserer Leistungspflicht

ursachlich war. Unsere Leistungspflicht entfallt jedoch, wenn Sie die Anzeigepflicht
arglistig verletzt haben.

Bei einem Rucktritt steht uns der Teil des Beitrags zu, welcher der bis zum Wirksam-
werden der Ricktrittserklarung abgelaufenen Vertragszeit entspricht.

2. Kiindigung

Kdénnen wir nicht vom Vertrag zurticktreten, weil Sie die vorvertragliche Anzeigepflicht
lediglich einfach fahrlassig oder schuldlos verletzt haben, kdnnen wir den Vertrag unter
Einhaltung einer Frist von einem Monat kiindigen.

Unser Kundigungsrecht ist ausgeschlossen, wenn wir den Vertrag auch bei Kenntnis
der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen
hatten.

3. Vertragsanderung

Kdénnen wir nicht zurlicktreten oder kiindigen, weil wir den Vertrag auch bei Kenntnis
der nicht angezeigten Gefahrumstidnde, wenn auch zu anderen Bedingungen,
geschlossen hatten, werden die anderen Bedingungen auf unser Verlangen
Vertragsbestandteil. Haben Sie die Anzeigepflicht fahrlassig verletzt, werden die
anderen Bedingungen riickwirkend Vertragsbestandteil.

Haben Sie die Anzeigepflicht schuldlos verletzt, werden die anderen Bedingungen erst
ab der laufenden Versicherungsperiode Vertragsbestandteil.

Mitteilung nach § 19 Abs. 5 VVG

Seite 1 von 2
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Erhoht sich durch die Vertragséanderung der Beitrag um mehr als 10 % oder schlief3en
wir die Gefahrabsicherung fir den nicht angezeigten Umstand aus, kénnen Sie den
Vertrag innerhalb eines Monats nach Zugang unserer Mitteilung Uber die
Vertragsanderung fristlos kindigen. Auf dieses Recht werden wir Sie in unserer
Mitteilung hinweisen.

4. Ausubung
unserer Rechte

Wir kénnen unsere Rechte zum Rucktritt, zur Kiindigung oder zur Vertragsanderung
nur innerhalb eines Monats schriftlich geltend machen. Die Frist beginnt mit dem
Zeitpunkt, zu dem wir von der Verletzung der Anzeigepflicht, die das von uns geltend
gemachte Recht begriindet, Kenntnis erlangen. Bei der Auslibung unserer Rechte
haben wir die Umstdnde anzugeben, auf die wir unsere Erkldrung stutzen. Zur
Begriindung kénnen wir nachtraglich weitere Umstande angeben, wenn fir diese die
Frist nach Satz 1 nicht verstrichen ist.

Wir kénnen uns auf die Rechte zum Ricktritt, zur Kindigung oder zur
Vertragsanderung nicht berufen, wenn wir den nicht angezeigten Gefahrumstand oder
die Unrichtigkeit der Anzeige kannten.

Unsere Rechte zum Ricktritt, zur Kiindigung und zur Vertragsanderung erldschen mit
Ablauf von fiinf Jahren nach Vertragsschluss. Dies gilt nicht fiir Versicherungsfalle, die
vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn Sie die
Anzeigepflicht vorséatzlich oder arglistig verletzt haben.

5. Stellvertretung
durch eine andere
Person

Lassen Sie sich bei Abschluss des Vertrages durch eine andere Person vertreten, so
sind bezuglich der Anzeigepflicht, des Rucktritts, der Kindigung, der
Vertragsanderung und der Ausschlussfrist fur die Auslbung unserer Rechte die
Kenntnis und Arglist Ihres Stellvertreters als auch Ihre eigene Kenntnis und Arglist zu
beriicksichtigen. Sie kénnen sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder
grob fahrlassig verletzt worden ist, nur berufen, wenn weder lhrem Stellvertreter noch
Ihnen Vorsatz oder grobe Fahrlassigkeit zur Last fallt.

Mitteilung nach § 19 Abs. 5 VVG
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H | SCOX Datenschutzerklarung

Hiscox verpflichtet sich, lhre Privatsphare zu schitzen. Diese Datenschutzerklarung
(,Erklarung®) beschreibt die Einzelheiten zu den Daten, die wir von Ihnen verarbeiten,
und wie wir diese Daten verarbeiten. Bitte nehmen Sie sich die Zeit, diese Erklarung
sorgféaltig durchzulesen. Wenn Sie eine Website von Hiscox nutzen, sollte dieser Hinweis
zusammen mit den Website-Bedingungen gelesen werden.

Index 1. Uber uns 2
2. Uber den Versicherungsmarkt 2
3. Welche personenbezogenen Daten erheben

und verarbeiten wir? 2
4. Wie erheben wir lhre Informationen? 6
5. Far welche Zwecke werden lhre

personenbezogenen Daten verarbeitet? 7
6. Wem geben wir lhre Informationen weiter? 10
7. Welche Marketingaktivitaten fihren wir durch? 11
8. Wie lange bewahren wir personenbezogene Daten auf? 11
9. Wann versenden wir Informationen ins Ausland? 12
10.  Wie schitzen wir lhre Informationen? 12
11.  lhre Rechte 12
12.  Kontakt 14

13.  Aktualisierungen der Datenschutzerklarung 14
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I. Uber uns

Datenschutzerklarung

Hiscox ist ein internationales Versicherungsunternehmen. Wir bieten Versicherungen fir
Privatpersonen, Unternehmen und andere Versicherer an. Dies erreichen wir, indem wir
Versicherungen sowohl selbst als auch bei anderen Versicherern anbieten.

Der Schutz Ihrer Privatsphare sowie der Schutz lhrer persénlichen Angaben ist uns ein
wichtiges Anliegen. Wir werden unsere Datenschutzgrundsatze der Entwicklung des Daten-
schutzes und der Sicherheitstechnik kontinuierlich anpassen und weiter verbessern.

Um lhnen ein Angebot machen und eine Versicherung anbieten zu kbnnen und um etwaige
Anspriiche oder Beschwerden bearbeiten zu konnen, miissen wir Daten Uber Sie erheben und
verarbeiten. Dies macht das jeweilige Hiscox-Unternehmen zum ,Verantwortlichen®. In dieser
Erklarung verwenden wir die Begriffe ,wir“ oder ,uns” oder ,Hiscox” und beziehen uns auf das
Unternehmen, das als Verantwortlicher fir Ihre Informationen handelt.

Die datenschutzrechtlich verantwortliche Stelle fir Deutschland ist die Hiscox Europe Under-
writing Ltd., Arnulfstrae 31, 80636 Minchen. Wenn Sie Fragen haben, kénnen Sie uns auch
jederzeit per Telefon 0049 89 545801 100 oder per E-Mail an dataprotectionofficer@hiscox.
com kontaktieren. Unter https://www.hiscox.de/datenschutzunterrichtung/ finden Sie immer
die aktuellste Fassung der vorliegenden Datenschutzerklarung.

Il. Uber den Ver-
sicherungsmarkt

Versicherung ist das Bundeln und Teilen von Risiken, um Schutz vor einer méglichen
Eventualitat zu bieten. Um dies zu erreichen, missen Informationen, einschliellich lhre
personenbezogenen Daten, unter den verschiedenen Versicherungsmarktteilnehmern
weitergegeben werden.

lll. Welche personen-
bezogenen Daten
erheben und verar-
beiten wir?

Die personenbezogenen Daten, die wir erheben, hangen von Ihrer Beziehung zu uns ab. Wir
erheben verschiedene personenbezogene Daten, abhangig davon, ob Sie Inhaber einer
Hiscox-Police, ein Begiinstigter gemaf einer Hiscox-Versicherungspolice, ein Anspruchsteller,
ein Zeuge, ein Makler oder ein sonstiger Dritter sind.

Unter bestimmten Umstanden kdnnen wir besondere Kategorien personenbezogener Daten
(nachfolgend: ,sensible personenbezogene Daten®) tber Sie anfordern und/oder erhalten.
Beispielsweise kdnnten wir, falls es relevant ist, Zugriff auf Informationen Gber lhre Gesund-
heit bendtigen, um lhnen ein Angebot zu machen, Ihnen lhre Versicherungspolice bereitzu-
stellen, oder um Anspriiche zu bearbeiten, die Sie erheben.

Wenn Sie uns personenbezogene Daten Uber andere Privatpersonen (z.B. Mitglieder lhrer
Familie) zur Verfligung stellen, erklaren Sie, dass Sie die Privatperson tiber den Inhalt dieser
Erklarung informieren und jede erforderliche Zustimmung fiir die Verarbeitung der personen-
bezogen Daten der Privatperson gemaR dieser Erklarung einholen werden.

Bitte klicken Sie auf den entsprechenden Abschnitt unten, um nahere Informationen Uber die
Arten personenbezogener Daten zu erhalten, die wir unter verschiedenen Umstanden wahr-
scheinlich Uber Sie erheben und verarbeiten werden.

Inhaber einer Police oder Begiinstigter gemaR einer Versicherungspolice

Dieser Abschnitt gilt, wenn Sie eine Versicherungspolice direkt oder iber einen
bevollmachtigten Vermittler bei uns beantragen oder diese abschlieRen (z. B. eine
Hausratspolice), oder wenn Sie als Antragsteller oder Begtinstigter gemaf einer Police
aufgefiihrt sind, die ein anderer bei uns abgeschlossen hat (z. B. ein benannter Fahrer
bei einer Kfz-Police).

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa Ilhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum, Geschlecht und Beziehung zum Inhaber der Police (wenn Sie
nicht der Inhaber der Police sind).
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Identifikationsangaben, wie etwa Sozialversicherungs-, Reisepass- oder Flhrer-
scheinnummer.

Informationen Uber |hren beruflichen Status, insbesondere Stellenbezeichnung,
Ihren Status als Geschéftsfiihrer oder Partner, beruflichen Werdegang, Aus-
bildungswerdegang und Berufszulassungen.

Informationen, die fir Ihre Versicherungspolice relevant sind, insbesondere
Angaben von frilheren Versicherungspolicen und Schadensverlauf. Dies hangt
von der Art der Police ab, die Sie bei uns abschlieien. Wenn Sie beispielsweise
eine Hausrat- oder Gebaudeversicherung abschlie3en, kdnnen wir Informationen
erheben und verarbeiten, die sich auf lhr Eigentum beziehen, oder wenn Sie eine
Vermogensschadenhaftpflichtversicherung abschlieRen, kénnen wir Informationen
erheben und verarbeiten, die sich auf berufliche Tatigkeit beziehen.

Informationen, die fiir einen Anspruch, den Sie erheben, oder eine Beschwerde,
die Sie einreichen, relevant sind. Dies hangt von der Art des erhobenen
Anspruchs oder der eingereichten Beschwerde ab. Wenn Sie beispielsweise
einen Anspruch nach einem Verkehrsunfall erheben, kdnnen wir personenbe-
zogene Daten verarbeiten, die sich auf Ihr Fahrzeug und die benannten Fahrer
beziehen.

Finanzinformationen, wie etwa lhre Bankverbindung, Zahlungsdaten und Infor-
mationen, die durch unsere Kreditpriifungen erhalten werden. Dies kann Einzel-
heiten zu BeschllUssen zur Er6éffnung eines Konkursverfahrens, individuellen frei-
willigen Vereinbarungen oder zu Gerichtsurteilen umfassen.

Informationen (einschlieRlich Fotos), die wir aufgrund der Durchflihrung von
Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media-
Seiten, erhalten, zum Beispiel wenn wir betriigerische Aktivitdten vermuten oder
diese flr die Risikoeinschatzung relevant ist.

Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten. Weitere Informationen dartiber erhalten Sie
in unserer Cookie-Richtlinie, die Sie unter
https://www.hiscox.de/datenschutzunterrichtung/ einsehen kénnen.

Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

Ihre Marketing-Praferenzen und Einzelheiten zu lhrer Kundenerfahrung mit uns.

Sensible personenbezogene Daten

Informationen, die sich auf strafrechtliche Verurteilungen beziehen (einschlieRlich
Straftaten, mutmafRlicher Straftaten und Gerichtsurteile oder nicht verblRter
Strafen).

Falls relevant, Angaben zu Ihrem gegenwartigen und friheren Gesundheits-
zustand.

Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu Ihrer Rasse, ethnischen Zugehorig-
keit, Ihren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, Ihrer Gewerkschaftsmitgliedschaft, lhren genetischen oder biometrischen
Daten oder Angaben bezuglich Ihres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fur lhre Police oder lhren Anspruch relevant ist. Wir kénnen
beispielsweise Informationen verarbeiten, die sich auf Ihre Gewerkschaftsmit-
gliedschaft beziehen, wenn Sie bei uns eine Police Uber lhr Gewerkschaftsorgan
abschlielen, und wir kénnen Informationen verarbeiten, die sich auf lhre religits-
en Uberzeugungen beziehen, falls diese im Rahmen Ihrer medizinischen Be-
handlung relevant sind.
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Drittanspruchsteller gemaR Hiscox-Versicherungspolice

Dieser Abschnitt gilt, wenn Sie einen Anspruch in Bezug auf einen Dritten
erheben, der eine Hiscox-Versicherungspolice hat. Wenn Sie beispielsweise an
einem Verkehrsunfall mit einem Dritten beteiligt sind, der bei uns versichert ist.

1. Personenbezogene Daten

Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Fihrerscheinnummer.

Informationen Uber Ihre Arbeit, einschliellich Stellenbezeichnung, Ihres Status
als Geschaftsfiuhrer oder Partner, beruflichen Werdegangs, Ausbildungswerde-
gangs und Berufszulassungen.

Informationen, die fur lhren Anspruch relevant sind. Dies hangt von der Art des
Anspruchs, den Sie erheben, ab. Wenn Sie beispielsweise einen Anspruch nach
einem Verkehrsunfall erheben, kdnnen wir personenbezogene Daten verwenden,
die sich auf lhr Fahrzeug und die benannten Fahrer beziehen.

Informationen, die sich auf friihere Versicherungspolicen oder Anspriiche
beziehen.

Finanzinformationen, wie etwa lhre Bankverbindung und Zahlungsdaten.

Informationen (einschlieRlich Fotos), die wir aufgrund der Durchfiihrung von
Prifungen o6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media-
Seiten, erhalten, wenn wir betrligerische Aktivitaten vermuten.

Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten. Weitere Informationen dartiber erhalten Sie in
unserer Cookie-Richtlinie, die Sie unter

https://www.hiscox.de/datenschutzunterrichtung/ einsehen kdnnen.
Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

2 Sensible personenbezogene Daten

Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbufter Strafen aus strafrechtlichen Verurteilungen).

Falls relevant, Angaben zu Ihrem gegenwartigen und friiheren Gesundheitszu-
stand. Das kann zum Beispiel bei der Bearbeitung von Schadenersatzanspriichen
gegenuber Versicherungsnehmern im Rahmen einer Betriebs- oder Privathaft-
pflichtversicherung erforderlich sein.

Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu |hrer Rasse, ethnischen Zugehorig-
keit, Inren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, lnren genetischen oder biometrischen
Daten oder Angaben beziiglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fir lhren Anspruch relevant ist. Wir kdnnen beispielsweise Infor-
mationen verarbeiten, die sich auf lhre religiesen Uberzeugungen beziehen, falls
diese im Rahmen lhrer medizinischen Behandlung relevant sind.
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Dritter gemaR einer gewerblichen Versicherungspolice oder einer Versicherungspolice,
die wir einem anderen Versicherer anbieten

Dieser Abschnitt gilt, wenn lhre Informationen in Bezug auf eine gewerbliche
Versicherungspolice verarbeitet werden, die von einem Dritten unterhalten wird
(z.B. wenn Sie ein Mitglied der Besatzung auf einem Schiff oder in einem Flug-
zeug sind, das wir versichern), oder wenn lhre Informationen in Bezug auf eine
Versicherungspolice verarbeitet werden, die wir einem anderen Versicherer
anbieten.

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Fihrerscheinnummer.

. Informationen Uber Ihre Arbeit, einschlieBlich Stellenbezeichnung, Ihres Status als
Geschéftsflhrer oder Partner, beruflichen Werdegangs, Ausbildungswerdegangs
und Berufszulassungen.

. Informationen, die fiir einen erhobenen Anspruch relevant sind.

. Informationen, die sich auf friihere Versicherungspolicen oder Anspriiche
beziehen.

. Finanzinformationen, wie etwa lhre Bankverbindung und Zahlungsdaten.

. Informationen (einschlieRlich Fotos), die wir aufgrund der Durchfiihrung von

Prifungen 6ffentlich zuganglicher Quellen, wie Zeitungen und Social Media--
Seiten, erhalten, wenn wir betrligerische Aktivitaten vermuten.

. Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

. Informationen, wie etwa IP-Adresse und Browserverlauf, die wir aufgrund unserer
Verwendung von Cookies erhalten, die Sie unter

https://www.hiscox.de/datenschutzunterrichtung/ einsehen kénnen
. Informationen, die wir wahrend Telefonaufzeichnungen erhalten haben.

2 Sensible personenbezogene Daten

. Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbufter Strafen aus strafrechtlichen Verurteilungen).

. Falls relevant, Angaben zu lhrem gegenwartigen und friiheren Gesundheits-
zustand.

. Unter bestimmten Umstanden kdnnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieRlich Angaben zu |hrer Rasse, ethnischen Zugehorig-
keit, Inren religiésen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, lnren genetischen oder biometrischen
Daten oder Angaben beziiglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fiir die Police relevant ist. Wir kénnen beispielsweise Informa-
tionen verarbeiten, die sich auf Ihre religidsen Uberzeugungen beziehen, falls
diese im Rahmen Ihrer medizinischen Behandlung relevant sind.

Zeugen bei einem Ereignis

Dieser Abschnitt gilt, wenn Sie Zeuge bei einem Ereignis sind, das Gegenstand eines
Anspruchs ist.

1. Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Identifikationsangaben, wie etwa lhre Sozialversicherungs-, Reisepass- oder
Flhrerscheinnummer.

. Informationen, die fir das Ereignis, bei dem Sie Zeuge waren, relevant sind.
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2.

Sensible personenbezogene Daten

. Abhangig von der Art des Ereignisses, bei dem Sie Zeuge waren, und nur falls
relevant, kdnnen wir Informationen, die sich auf lhre strafrechtlichen Verurteilun-
gen (einschlieB3lich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder
nicht verblfter Strafen aus strafrechtlichen Verurteilungen) beziehen, oder An-
gaben zu Ihrem gegenwartigen oder friiheren kdrperlichen oder geistigen
Gesundheitszustand erfassen.

. Unter bestimmten Umstanden kénnen wir weitere sensible personenbezogene
Daten verarbeiten, einschlieBlich Angaben zu |hrer Rasse, ethnischen Zugehdrig-
keit, Ihren religidsen oder philosophischen Uberzeugungen, politischen Meinun-
gen, lhrer Gewerkschaftsmitgliedschaft, Ihren genetischen oder biometrischen
Daten oder Angaben bezuglich lhres Sexuallebens oder Ihrer sexuellen Orien-
tierung, falls dies fur Ihre Rolle als Zeuge relevant ist.

Makler, ernannte Vertreter und sonstige Geschéftspartner

Dieser Abschnitt gilt, wenn Sie ein Makler, der mit uns Geschafte macht, ein ernannter
Vertreter oder ein sonstiger Geschéaftspartner sind.

Personenbezogene Daten

. Allgemeine Informationen, wie etwa lhr Name, Ihre Adresse, Kontaktdaten,
Geburtsdatum und Geschlecht.

. Informationen Uber lhre Arbeit, wie etwa Stellenbezeichnung, lhr Status als
Geschéaftsfuhrer oder Partner, beruflicher Werdegang, Ausbildungswerdegang
und berufliche Akkreditierungen.

. Informationen, die wir aufgrund der Prifung von Sanktionslisten erhalten.

. Sonstige Informationen (einschlieBlich 6ffentlich zuganglicher Informationen),
die wir im Rahmen unserer Sorgfaltspriifungen erhalten.

Sensible personenbezogene Daten

. Informationen, die sich auf lhre strafrechtlichen Verurteilungen beziehen (ein-
schlieBlich Straftaten, mutmaflicher Straftaten und Gerichtsurteile oder nicht
verbUf3ter Strafen aus strafrechtlichen Verurteilungen).

IV. Wie erheben wir

Wir erheben personenbezogene Daten aus mehreren verschiedenen Quellen, z.B.:
Ihre Informationen?

direkt von lhnen;

von sonstigen Dritten, die an der Verwaltung unserer Versicherungspolicen oder
Anspriiche beteiligt sind (wie etwa unsere Geschéaftspartner und Vertreter, Makler und
andere Versicherer, Anspruchsteller, Beschuldigte oder Zeugen bei einem Ereignis);

von sonstigen Dritten, die einen Dienst in Bezug auf unsere Versicherungspolicen oder
Anspriiche anbieten (wie etwa Schadensregulierer, Anspruchssachbearbeiter, Sach-
verstandige (einschlieBlich medizinischer Sachverstandiger) und sonstige Dienstleister);

von o6ffentlich zuganglichen Quellen, wie etwa Internetsuchmaschinen, Zeitungsartikeln
und Social Media-Seiten;

von anderen Unternehmen der Hiscox-Gruppe;
von Kreditauskunfteien;

von Amtern und Datenbanken zur Erkennung von Finanzkriminalitat (wie etwa zur Be-
trugspravention und Prifung auf internationale Sanktionen), einschlieRlich der Daten-
bank des Vereinigten Kdnigreichs fiir Schadensfalle- und Versicherungsaustausch
(Claims Underwriting Exchange, bekannt als ,CUE®);
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von staatlichen Behdrden, wie etwa der Polizei, der National Crime Agency (nationales
Kriminalamt des Vereinigten Konigreichs), der Kraftfahrzeugzulassungsstelle oder der
britischen Steuerbehérde HMRC (Her Majesty’s Revenue and Customs);

von Dritten, die uns gegeniiber Angaben zu Privatpersonen machen, die ein Interesse
geaulert haben, etwas Uber Versicherungsprodukte zu erfahren;

unter bestimmten Umstanden von Privatdetektiven;
von Drittanbietern von Daten (zum Beispiel in Bezug auf Flutmodellierungsdaten); und

von unseren eigenen Websites.

V. Fiur welche Zwecke
werden lhre Infor-
mationen verar-
beitet?

Wir kénnen lhre Informationen flr verschiedene Zwecke verarbeiten. Fir jeden Zweck
mussen wir eine Rechtsgrundlage haben, um lhre personenbezogenen Daten auf diese
Weise zu verarbeiten.

Wenn die Informationen, die wir verarbeiten, als ,sensible personenbezogene Daten* gilt,
mussen wir einen spezielle zusatzliche Rechtsgrundlage haben, um diese Informationen zu
verarbeiten.

In der Regel stiitzen wir uns auf die folgenden Rechtsgriinde:

Wir missen lhre personenbezogenen Daten verarbeiten, um einen Vertrag mit lhnen
abzuschlieRen oder einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.
Wir missen beispielsweise lhre personenbezogenen Daten verarbeiten, um Ihnen ein
Angebot zu unterbreiten oder um Ihnen eine Versicherungspolice und andere zuge-
horige Produkte (z. B. Rechtsschutz-, Kfz-Haftpflichtversicherung) bereitzustellen. Wir
stlitzen uns darauf bei Tatigkeiten wie der Bewertung lhres Antrags, der Verwaltung
Ihrer Versicherungspolice, der Abwicklung von Anspriichen und wenn wir lhnen andere
Produkte anbieten.

Wir haben eine rechtliche oder behdrdliche Verpflichtung, diese personenbezogenen
Daten zu verarbeiten. Beispielsweise verlangen unsere Aufsichtsbehdrden von uns,
bestimmte Aufzeichnungen unseres Geschaftsumgangs mit lhnen aufzubewahren.

Wir missen diese personenbezogenen Daten zur Geltendmachung, Ausiibung oder
Verteidigung unserer Rechtsanspriiche verarbeiten. Dies kann der Fall sein, wenn wir
vor Gericht verklagt wurden oder wenn wir selbst vor einem Gericht Klage erheben
wollen.

Es ist aus geschaftlichen Griinden notwendig, lhre personenbezogenen Daten zu
verarbeiten. Wir stlitzen uns darauf bei Tatigkeiten wie der Aufbewahrung unserer
Geschaftsunterlagen, Schulungen und Qualitatssicherung und bei der Entwicklung und
Verbesserung unserer Produkte und Dienstleistungen.

Wir missen lhre personenbezogenen Daten aus Grinden des erheblichen 6ffentlichen
Interesses verwenden. Es kdnnte beispielsweise notwendig sein, dass wir Unter-
suchungen zu betrtigerischen Anspriichen oder Geldwasche durchfiihren missen.

Wenn Sie lhre Einwilligung fir unsere Verwendung lhrer personenbezogenen Daten

(z. B. in Bezug auf Ihre Marketing-Praferenzen) erteilt haben. Unter bestimmten
Umstanden bendtigen wir Ihre Einwilligung, um sensible personenbezogene Daten

(z. B. Gesundheitsinformationen) zu verarbeiten. Ohne sie kénnen wir lhnen mdéglicher-
weise lhre Police nicht bereitstellen oder Anspriiche abwickeln. Wir werden immer
erklaren, warum lhre Einwilligung notwendig ist.
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Weitere Einzelheiten zu unseren ,Rechtsgriinden” fiir jeden unserer Verarbeitungs-
zwecke finden Sie nachstehend aufgelistet.

1.

Um Priifungen zur Betrugs-, Kredit- und Geldwaschebekampfung durchzufiihren.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschliefen oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschéftlichen Grinden notwendig, um Betrug und sonstige Finanz-
kriminalitat zu verhindern.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdrickliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen oder fir Ihnren Anspruch zahlen
kdnnen.

- Wir missen |hre Informationen verwenden, um unsere Rechtsanspriiche geltend
zu machen, auszulben oder zu verteidigen.

Um lhren Versicherungsantrag zu beurteilen und Ihnen ein Angebot zu unterbreiten.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlief3en oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschaftlichen Griinden notwendig, um lhren Versicherungsantrag zu
bewerten und das Antragsverfahren zu verwalten.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdrickliche Einwilligung erteilt. Wir benétigen lhre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen kénnen.

Verwaltung von Versicherungsansprichen.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlielRen oder
einen Vertrag, den wir mit lhnen geschlossen haben, zu erfllen.

- Es ist aus geschaftlichen Griinden notwendig, um Ihren Anspruch zu bewerten
und zu erfillen sowie um das Anspruchsverfahren zu verwalten.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdriickliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir fiir lhren Anspruch zahlen kénnen.

- Wir missen Ihre Informationen verarbeiten, um unsere Rechtsanspriiche geltend
zu machen, auszultiben oder zu verteidigen.

Pravention und Untersuchung von Betrug. Dies kdnnte die Weitergabe lhrer personen-
bezogenen Daten an Dritte, wie etwa die Polizei, andere Versicherungsunternehmen,
Makler, Dienstleister, wie etwa Schadensregulierer, Amter fiir Betrugspravention und
Datenbankanbieter sowie andere Finanzdienstleister beinhalten.

Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit Ihnen abzuschlief3en oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschéftlichen Griinden notwendig, um Betrug und sonstige Finanz-
kriminalitdt zu erkennen und zu verhindern.

Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns |hre ausdruckliche Einwilligung erteilt. Wir bendtigen Ihre Ein-
willigung, bevor wir Ihnen lhre Police bereitstellen oder fur lhren Anspruch zahlen
kénnen.
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- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche geltend
zu machen, auszulben oder zu verteidigen.

Kommunikation mit lhnen und Beilegung von etwaigen Beschwerden von Ihnen.
Rechtsgriinde:

- Die Verwendung ist notwendig, um einen Vertrag mit lhnen abzuschliefen oder
einen Vertrag, den wir mit Ihnen geschlossen haben, zu erfillen.

- Es ist aus geschaftlichen Griinden notwendig, um Ihnen Mitteilungen zu senden,
Beschwerden zu erfassen und zu untersuchen und sicherzustellen, dass kunftige
Beschwerden ordnungsgemal’ bearbeitet werden.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdriickliche Einwilligung erteilt.

- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszuiben oder zu verteidigen.

Erflllung unserer rechtlichen oder behdrdlichen Verpflichtungen.
Rechtsgriinde:

- Wir missen lhre Informationen verarbeiten, um unsere rechtlichen
Verpflichtungen zu erflllen.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

- Wir mussen lhre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszutiben oder zu verteidigen.

Um einen Antrag flr unsere eigene (Ruck-)versicherung zu stellen und diese in
Anspruch zu nehmen.

Rechtsgriinde:

- Es ist aus geschaftlichen Griinden notwendig, um sicherzustellen, dass wir tber
eine angemessene Absicherung verflgen.

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

- Wir missen |hre Informationen verarbeiten, um unsere Rechtsanspriiche
geltend zu machen, auszutben oder zu verteidigen.

Bei Versicherungsrisikomodellierung und Produkt- und Preisverbesserung.
Rechtsgriinde:

- Es ist aus geschéaftlichen Grinden notwendig (um die Produkte und Dienst-
leistungen, die wir anbieten, zu entwickeln und zu verbessern).

Rechtsgrund bei sensiblen personenbezogenen Daten:
- Sie haben uns lhre ausdrickliche Einwilligung erteilt.

Bereitstellung verbesserter Qualitat, von Schulungen und Sicherheit (zum Beispiel
durch aufgezeichnete oder (iberwachte Telefonanrufe zu unseren Kontaktnummern
oder Durchfiihrung von Umfragen zur Kundenzufriedenheit).

Rechtsgriinde:

- Es ist aus geschéaftlichen Griinden notwendig, um die Produkte und Dienst-
leistungen, die wir anbieten, zu entwickeln und zu verbessern.

Zusatzlicher Rechtsgrund bei sensiblen personenbezogenen Daten:

- Sie haben uns lhre ausdriickliche Einwilligung erteilt.
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10. Verwaltung unserer Geschéaftstatigkeit, wie etwa durch Fuhren von Buchhaltungs-
unterlagen, Durchflihrung einer Analyse der Finanzergebnisse, Verwendung von
Informationen, um die internen Prifanforderungen zu erflllen und Inanspruchnahme
von professioneller Beratung (z. B. Steuer- oder Rechtsberatung).

Rechtsgriinde:

- Es ist aus geschaftlichen Griinden notwendig (um unseren Geschaftsbetrieb
effektiv zu verwalten).

11. Bereitstellung von Marketing-Informationen fiir Sie entsprechend den Praferenzen,
die Sie angegeben haben.

Rechtsgriinde:
- Sie haben uns lhre ausdriickliche Einwilligung erteilt.

- Es ist aus geschéaftlichen Griinden notwendig (um Ihnen ausgewahlte
Mitteilungen Uber Produkte und Dienstleistungen, die wir anbieten, zu senden).

VI. Wem geben \_Nir
Ihr_e Informationen
weiter?

Gelegentlich kénnen wir lhre personenbezogenen Daten an die anderen Unternehmen der
Hiscox-Gruppe oder an Dritte weitergeben. Wir behandeln lhre personenbezogenen Daten
vertraulich und geben Sie nur an Dritte weiter, die nachstehend fir die in Abschnitt 5 erklarten
Zwecke aufgelistet sind,.

Wenn Sie weitere Informationen bezliglich der Offenlegung lhrer personenbezogenen Daten
wiinschen, kontaktieren Sie uns bitte unter Verwendung der nachstehend in Abschnitt 12
aufgefuhrten Angaben.

Offenlegung innerhalb der Hiscox-Gruppe

Wir kénnen lhre personenbezogenen Daten an andere Unternehmen innerhalb der Hiscox-
Gruppe weitergeben, insbesondere wenn:

. eines unserer Gruppenunternehmen lhre Police bei einem anderen Gruppen-
unternehmen platziert;

. eines unserer Gruppenunternehmen nicht in der Lage ist, Ihnen eine Versicherungs-
police bereitzustellen, ein anderes jedoch in der Lage ware, lhnen behilflich zu sein;

. wir unsere eigene (Ruck-)Versicherung abschlieRen;

. dies fUr unsere betriebswirtschaftlichen Zwecke notwendig ist;

. wir Informationen zur Pravention und Erkennung von Betrug oder sonstiger Kriminalitat

verwenden; oder
. wenn wir Informationen innerhalb unserer Unternehmensgruppe preisgeben miissen.
Offenlegungen gegeniiber Dritten

Wir kdnnen lhre personenbezogenen Daten gegenulber Dritten, die nachstehend aufgelistet
sind, offenlegen, wenn dies flr die in dieser Mitteilung beschriebenen Zwecke relevant ist.
Dazu koénnten gehdren:

. unsere Versicherungs- und Riickversicherungspartner, wie etwa Makler, andere (Ruck-)
Versicherer oder andere Unternehmen, die als (Ruck-)Versicherungsvermittler agieren;

. sonstige Dritte, die bei der Verwaltung lhrer Versicherungspolice oder lhres Anspruchs
unterstltzend tatig sind, wie etwa Schadensregulierer, Anspruchssachbearbeiter,
Buchhalter, Rechnungsprifer, Banken, Rechtsanwalte und sonstige Sachverstéandige,
einschlief3lich medizinische Sachverstandige;

. Unternehmen, die Ihnen bestimmte Dienstleistungen, wie etwa Versicherungsschutz
fur Haushaltsnotfalle, IT Sicherheit oder Rechtsschutzabdeckung bereitstellen;

. unsere Aufsichtsbehorden;

10
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. Amter zur Erkennung von Betrug und sonstige Dritte, die Register zur Erkennung von
Betrug betreiben und unterhalten (einschlieRlich der Kraftfahrzeugversicherungsdaten-
bank) oder Untersuchungen bei vermutetem Betrug vornehmen;

. die Polizei und sonstige Dritte (wie etwa Banken oder andere Versicherungsunter-
nehmen), wenn dies verninftigerweise fir die Pravention oder Erkennung von Kriminal-
itat erforderlich ist;

. andere Versicherer, die unsere eigene Versicherung anbieten;

. Branchenverbande, wie etwa Gesamtverband der Deutschen Versicherungswirtschaft
e.V., die Association of British Insurers (Verband der britischen Versicherer), Lloyd’s
Market Association (Marktverband von Lloyd’s) oder das Employers’ Liability Tracing
Office (Amt zur Ermittlung der Arbeitgeberhaftpflicht);

. Kreditauskunfteien und Dritte, die Sanktionsprifungen in unserem Auftrag durchfiihren;

. unsere Drittdienstleister, wie etwa IT-Anbieter, Aktuare, Rechnungsprifer, Rechtsan-
walte, Anbieter fir Dokumentenmanagement und Postversand, Anbieter flr aus-
gelagertes Geschéaftsprozessmanagement, Contact und Service Center und Steuer-
berater;

. Dritte, die unser Direktmarketing in unserem Auftrag abwickeln (dazu gehort beispiels-
weise die Aufnahme oder das Ldschen Ihrer personenbezogenen Daten in bzw. von
unseren Kontaktlisten, das Versenden von Marketing-Mitteilungen und die Analyse der
Reaktionen auf unsere Marketing-Mitteilungen);

. ausgewabhlte Dritte in Verbindung mit einem Verkauf, einer Ubertragung oder Ver-
aulerung unseres Unternehmens; oder

. falls erforderlich, Gerichte und andere Anbieter fur alternative Streitbeilegung, wie etwa
Schiedsrichter, Mediatoren und der Financial Ombudsman Service (britische Finanz--
Ombudsstelle).

VIl. Welche Marketing-
aktivitaten fiihren
wir durch?

Wir kdnnen lhre personenbezogenen Daten verarbeiten, um Ihnen Informationen tber
Produkte und Dienstleistungen bereitzustellen, die fiir Sie von Interesse sein kdnnten, wenn
Sie ein Bestandskunde sind oder wenn Sie uns diesbezlglich Ihre Einwilligung erteilt haben.

Wir haben uns verpflichtet, lhnen nur dann Marketing-Mitteilungen zu senden, wenn Sie
ausdruicklich ein Interesse an deren Erhalt gedufRert haben. Wenn Sie Marketingaktivitaten
(wie z.B. den Newsletter) widerrufen mochten, kdnnen Sie dies tun, indem Sie auf den Link
LAbbestellen” klicken, der in allen E-Mails erscheint, oder uns dies mitteilen, wenn wir Sie
anrufen. Ansonsten kdnnen Sie uns jederzeit unter Verwendung der nachstehend in Abschnitt
12 aufgefiihrten Angaben kontaktieren, um lhre Kontaktpraferenzen zu aktualisieren.

Bitte beachten Sie, selbst wenn Sie den Erhalt von Marketing-Nachrichten widerrufen, dass
wir Ihnen gegebenenfalls weiterhin dienstleistungsbezogene Mitteilungen senden kénnen.

VIIl. Wie lange be-
wahren wir per-
-sonenbezogene
Daten auf?

Wir bewahren |hre personenbezogenen Daten nur solange auf, wie dies vernlinftigerweise
erforderlich ist, um die entsprechenden, in dieser Mitteilung dargelegten Zwecke zu erfiillen.
Wir sind aufderdem verpflichtet, bestimmte Informationen aufzubewahren, um unsere recht--
lichen und behdérdlichen Verpflichtungen zu erflillen.

Der genaue Zeitraum hangt von Ihrer Beziehung zu uns und der Art der personenbezogenen
Daten, die wir haben, ab. Wenn Sie beispielsweise eine Versicherungspolice bei uns ab-
schlieRen, bewahren wir Ihre personenbezogenen Daten langer auf, als wenn Sie ein Angebot
von uns erhalten, jedoch keine Police abschliel3en.
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Wenn Sie weitere Informationen bezlglich der Zeitrdume, fir die lhre personenbezogenen
Daten aufbewahrt werden, wiinschen, kontaktieren Sie uns bitte unter Verwendung der in
Abschnitt 12 aufgefihrten Angaben.

IX. Wann versenden
wir Informationen
ins Ausland?

Wir (oder in unserem Auftrag handelnde Dritte) kdnnen Informationen aufbewahren oder
verarbeiten, die wir Gber Sie in Landern auRerhalb des Europaischen Wirtschaftsraums
(,EWR®) erheben. Wenn wir eine Ubermittlung lhrer personenbezogenen Daten auRerhalb
des EWR vornehmen, treffen wir die erforderlichen Malinahmen, um sicherzustellen, dass
Ihre personenbezogenen Daten geschiitzt sind. Diese Schritte kdnnen sein, dass wir die
Partei, an die wir die Informationen tbermitteln, vertraglich verpflichten, lhre personenbe-
zogenen Daten nach angemessenen Standards zu schiitzen.

Wenn Sie weitere Informationen bezlglich der Mallhahmen wiinschen, die wir treffen, um lhre
personenbezogenen Daten zu schiitzen, kontaktieren Sie uns bitte unter Verwendung der in
Abschnitt 12 aufgefiihrten Angaben.

X. Wie schijtzen_wir
lhre Informationen?

Wir verarbeiten eine Reihe von organisatorischen und technischen SicherheitsmaRnahmen,
um lhre Informationen zu schiitzen, einschlieRlich Firewalls und Zugriffskontrollen, die wir in
regelmafigen Abstéanden uberprifen. Wir stellen ebenfalls sicher, dass unsere Mitarbeiter
eine entsprechende Schulung zur Datensicherheit erhalten.

Xl. Ihre Rechte

Nach dem Datenschutzrecht haben Sie bestimmte Rechte in Bezug auf die personenbe-
zogenen Daten, die wir Uber Sie haben. Normalerweise wird keine Geblihr fiir die Bear-
beitung dieser Antrage erhoben. Sie kdnnen diese Rechte jederzeit ausliben, indem Sie uns
unter Verwendung der in Abschnitt 12 aufgefiihrten Angaben kontaktieren.

Bitte beachten Sie:

. Soweit gesetzlich zulassig, kdnnen wir lnrem Antrag méglicherweise nicht entsprechen
zum Beispiel, wenn der Antrag offenkundig unbegriindet ist. Wir werden jedoch stets
auf jedes von lhnen gestellte Auskunftsersuchen reagieren, und wenn wir lhrem Aus-
kunftsersuchen nicht nachkommen kénnen, werden wir lhnen den Grund dafiir nennen.

. Unter bestimmten Umstanden bedeutet die Auslibung einiger dieser Rechte (ein-
schlief3lich des Rechts auf Léschung, auf Einschrankung der Verarbeitung und auf
Widerruf der Einwilligung), dass wir nicht in der Lage sind, lhnen weiterhin eine Ver-
sicherung anzubieten, und kann daher in deren Stornierung resultieren. Sie verlieren
daher méglicherweise das Recht, einen Anspruch geltend zu machen oder eine Leis-
tung zu erhalten, einschlieBlich in Bezug auf ein Ereignis, das stattgefunden hat, bevor
Sie Ihr Recht auf Léschung ausgetibt haben, wenn unsere Fahigkeit zur Abwicklung des
Anspruchs beeintrachtigt wurde. Wir werden lhnen dies zum Zeitpunkt mitteilen, zu dem
Sie lhre Einwilligung widerrufen moéchten. Die Bedingungen lhrer Police legen fest, was
im Falle der Stornierung Ihrer Police passiert.

Ihre Rechte beinhalten:
1. Das Recht auf Auskunft Uber Ihre personenbezogenen Daten

Sie haben das Recht auf eine Kopie der personenbezogenen Daten, die wir Uiber Sie
haben, und auf bestimmte Einzelheiten dazu, wie wir diese verwenden.

Ihre Informationen werden Ihnen in der Regel schriftlich zur Verfligung gestellt, sofern
nicht anders gewlinscht oder wenn Sie die Anfrage auf elektronischem Wege gestellt
haben, wobei lhnen in diesem Fall die Informationen, soweit mdglich, auf elektronis-
chem Wege zur Verfugung gestellt werden. 12
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Das Recht auf Berichtigung

Wir treffen angemessene Maflinahmen, um sicherzustellen, dass die Informationen, die
wir Uber Sie haben, richtig und vollstandig sind. Wenn Sie jedoch der Ansicht sind, dass
dies nicht der Fall ist, kdnnen Sie uns bitten, diese zu aktualisieren oder zu &ndern.

Das Recht auf Loschung

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, lhre personenbezo-
genen Daten zu l6schen, zum Beispiel, wenn die von uns erfassten personenbezo-
genen Daten nicht Ianger fir den urspriinglichen Zweck benétigt werden, oder wenn
Sie lhre Einwilligung widerrufen. In gesetzlich bestimmten Fallen gilt das Recht auf
Léschung nicht. Wir kdnnten beispielsweise rechtliche und behordliche Verpflichtungen
haben, was bedeutet, dass wir lhrer Anfrage nicht nachkommen kénnen.

Das Recht auf Einschrankung der Verarbeitung

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, die Verwendung
Ihrer personenbezogenen Daten zu unterbinden, zum Beispiel, wenn Sie denken,
dass die personenbezogenen Daten, die wir Uber Sie haben, falsch sind, oder wenn
Sie denken, dass wir lhre personenbezogenen Daten nicht [Anger bendtigen.

Das Recht auf Datenubertragbarkeit

Unter bestimmten Umstanden haben Sie das Recht, uns zu bitten, personenbezogene
Daten, die Sie uns bereitgestellt haben, Ihnen oder einem Dritten Ihrer Wahl zu tber-
mitteln.

Das Recht auf Ablehnung von Marketing

Sie kdnnen uns jederzeit bitten, aufzuhdren, Ihnen Marketing-Nachrichten zu senden.
Sie kénnen dies tun, indem Sie entweder auf die Schaltflache ,,Abbestellen“ in jeder
E-Mail, die wir Ihnen senden, klicken, oder indem Sie uns unter Verwendung der in
Abschnitt 12 aufgeflihrten Angaben kontaktieren. Bitte beachten Sie, selbst wenn Sie
den Erhalt von Marketing-Nachrichten widerrufen, dass wir Ihnen gegebenenfalls
weiterhin dienstleistungsbezogene Mitteilungen senden konnen.

Das Recht auf Widerspruch aus Griinden der besonderen personlichen Situation

Sie kénnen aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogener Daten zum Zwecke
der oben genannten geschaftlichen Griinde Widerspruch einlegen. Wir verarbeiten
die personenbezogenen Daten dann nicht mehr, es sei denn, wir kbnnen zwingende
schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen.

Zur Auslibung lhres Widerspruchsrechts kontaktieren Sie uns unter den in Abschnitt 12
aufgeflihrten Kontaktdaten.

Rechte in Bezug auf automatisierte Entscheidungsfindung

Gelegentlich treffen wir Entscheidungen unter Verwendung von automatisierten Mitteln,
wenn diese Entscheidung in Bezug auf Ihre Versicherungspolice notwendig ist. Der
automatisierte Prozess prift die Informationen, die Sie uns bereitstellen (zum Beispiel
Angaben zum Eigentum, das Sie versichern mochten), sowie andere Informationen, wie
etwa Postleitzahl und lokale Kriminalitdtsrate, um zu bestimmen, ob lhr Versicherungs-
antrag angenommen werden kann, und um die Hohe des Beitrags festzulegen.

Wenn bei Ihnen eine automatisierte Entscheidung getroffen wurde und Sie mit dem
Ergebnis nicht einverstanden sind, kénnen Sie uns unter Verwendung der in Abschnitt
12 aufgeflihrten Angaben kontaktieren und uns bitten, die Entscheidung zu Gberprufen.

Wir treffen keine automatisierten Entscheidungen unter Verwendung lhrer sensiblen
personenbezogenen Daten, ohne Sie zuerst um lhre Zustimmung zu bitten.
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10.

Das Recht auf Widerruf der Einwilligung »

Bei bestimmten Verarbeitungen Ihrer personenbezogenen Daten bitten wir Sie um lhre
Einwilligung. Wenn wir dies tun, haben Sie das Recht, lhre Einwilligung flr die weitere

Verwendung lhrer personenbezogenen Daten zu widerrufen. Durch lhren Widerruf wird
die RechtmaRigkeit der bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

Bitte beachten Sie, dass wir flr einige Zwecke lhre Einwilligung bendétigen, um lhre
Police bereitzustellen. Wenn Sie Ihre Einwilligung widerrufen, missen wir moglicher-
weise |hre Police stornieren bzw. kénnen mdglicherweise fur Ihren Anspruch nicht
zahlen. Wir werden lhnen dies zum Zeitpunkt, zu dem Sie lhre Einwilligung widerrufen
mochten, mitteilen.

Das Recht, eine Beschwerde bei einer zustandigen Aufsichtsbehdrde einzulegen »

Sie haben das Recht, bei einer zustéandigen Aufsichtsbehorde (insb. derjenigen an
Ihrem Aufenthaltsort, Arbeitsplatz oder dem Ort des DatenschutzverstoRes) Be-
schwerde einzulegen, wenn Sie glauben, dass eine Verarbeitung lhrer personen-
bezogenen Daten durch uns gegen geltende Datenschutzbestimmungen verstoft.

Das Einlegen einer Beschwerde schlie3t andere Rechtsanspriiche oder Rechtsmittel,
die Sie mdglicherweise haben, nicht aus.

XIl. Kontakt

Wenn Sie weitere Informationen lber eines der Themen in dieser Mitteilung wiinschen oder

sonstige Fragen dazu haben, wie wir Ihre personenbezogenen Daten erheben, speichern
oder in sonstiger Weise verarbeiten, kdnnen Sie uns per Telefon unter 0049 89 545801 100
kontaktieren oder uns eine E-Mail an dataprotectionofficer@hiscox.com senden .

Unseren bestellten Datenschutzbeauftragten erreichen Sie unter:

Daniel Kaiser

+49 89 545801100
dataprotectionofficer@hiscox.com

XIIl. Aktualisierungen
der Datenschutz-
erklarung

Von Zeit zu Zeit missen wir Anderungen an der Datenschutzerklarung vornehmen, zum

Beispiel aufgrund von gesetzlichen oder technologischen Anderungen oder anderen Ent-

wicklungen. Sie sollten unsere Website https://www.hiscox.de/datenschutzunterrichtung/

regelmafig besuchen, um die aktuellste Datenschutzerklarung einzusehen.

Diese Datenschutzerklarung wurde zuletzt aktualisiert am: 27.02.2018.
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