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Was sind unsere Ziele?

= Bindeglied zwischen Versicherungsmakler und Versicherungsgesellschaft
=  Marktfuhrende und exklusive Versicherungskonzepte entwickeln

* Unseren Kooperationspartnern Zugang zu aulRergewdhnlichen
Versicherungsprodukten zu ermaoglichen

. Bestehende Kundenbeziehungen absichern

. Neukunden gewinnen
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Unsere Serviceleistungen — lhre Vorteile

. Angebotslegung und Polizzierung sowie Verkaufsunterlagen in unserem Online-Portal
. Polizzenkontrolle

" Fachliche Unterstiitzung (Zeit- und Kostenersparnis)

= Unterstitzung bei der Schadensabwicklung

= Bei Groflkunden: Wenn gewtlinscht, gemeinsamer Besprechungstermin beim Kunden
. Laufende Webinare

. Bei Bedarf und auf Anfrage: Schulungen, Vortrage

. 100%iger Kundenschutz!
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I:Iiscox Group
Uber 100 Jahre Erfolg aus London

Hiscox ist seit vielen Jahren wichtigstes Einzelmitglied
des Londoner Versicherungsmarktes “Lloyd’s of London”.

Grindung des Hiscox Syndicate in London 1901
Heute Lloyd’s Syndicate 33

Seit Giber 20 Jahren in Deutschland
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Hiscox — seit 1995 in Deutschland
Standorte und lokales Underwriting

Standorte e Miinchen

e Koln

e Hamburg

e Frankfurt

Lokales * Berlin
Underwriting e Stuttgart

e Hannover
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Ferien-
immobilien

Hausrat-,
Gebaude- und Kunst-
versicherung

leistungsstark

Spezialversicherungen
fur Geschafts- und Privatkunden

individuell

modular

Cyber und
Datenrisiken

Berufs-
Haftpflicht fir
>300 Berufe

(Vermogensschaden-
Haftpflicht)
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Sach inkl. Elektronik

kundennah
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Sach inkl. Elektronik

Berufs-
Haftpflicht fir
>300 Berufe

(Vermogensschadenhaftpflicht)

Haftungssicherheit durch
umfassende Allgefahren-Deckung
Aulienversicherung

weltweit auf Allgefahrenbasis
Verzicht auf Einwand der groben
Fahrlassigkeit bei Schaden bis

€ 50.000

All-Risk Bedingungen
Gesetzliche und vertragliche
Haftpflichtanspriche
Weltweiter Versicherungsschutz
Automatische Mitversicherung
von Tochtern im EWR

Highlights der Spezialprodukte

Betriebs-
haftpflicht

=

q’p
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Pramienneutrale und unbegrenzte
Nachmeldefrist

Mitversicherung der gesamten
operativen Tatigkeit

Abwehrkosten reduzieren nicht die
Versicherungssumme

Offene Deckung

Grol3ziigige Sublimits fur
Schliisselschaden € 25.000,
Mietsachschaden auf
Geschaftsreisen € 50.000,
Tatigkeitsschaden € 75.000

Wird in den VH Vertrag integriert
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Cyber-Versicherung

'5’(‘

HISCOX




4/17/2018

@& X

ALT+PARTNER H | SCOX

VERSICHERUNGSLOSUNGEN

DSGVO

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

—

RechtmaRigkeit,
Treu und Glauben, Zweckbindung
Transparenz

Datenminimierung Richtigkeit Rechenschaftspflicht

Integritat und
Vertraulichkeit

Speicherbegrenzung

10
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Artikel 13: Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

Artikel 30: Verzeichnis von Verarbeitungstatigkeiten

Artikel 33: Meldung von Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehorde

Artikel 34: Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

11
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Artikel 82: Haftung und Recht auf Schadenersatz

= Jede Person, der wegen eines Verstolies gegen die DSGVO ein materieller
oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz...

= Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist.

12
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Verstof

Grundsatze

Informationspflicht

Sicherheit der Verarbeitung
Verarbeitungsverzeichnis
Meldepflicht gegeniiber Behorde

Benachrichtigung Betroffener

HochstbuBe
20 Mio., bzw. 4 %
20 Mio., bzw. 4 %
10 Mio., bzw. 2 %
10 Mio., bzw. 2 %
10 Mio., bzw. 2 %

10 Mio., bzw. 2 %

DSGVO Art. 83 — GeldbuRen ab 25.5.2018

bisher
€ 25.000,-

€ 500,-
€ 10.000,-

€ 10.000,-

q’p
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Artikel 83: Allgemeine Bedingungen fiir die Verhangung von Geldbul3en

= Jede Aufsichtsbehdrde stellt sicher, dass die Verhangung von Geldbul3en
fur VerstoRe gegen die DSGVO in jedem Einzelfall wirksam,
verhaltnismaRig und abschreckend ist.

14
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Erfolgreiche Cyber-Angriffe haufen sich -
auch in Osterreich: Studie 13.9.2017 von KPMG

= 236 oOsterreichische Unternehmen wurden befragt

= 72 % waren in den letzten Monaten Opfer von Cyber-Angriffen (im Vorjahr waren es noch
lediglich 49 %)

=  Angriffsquote von 84 % auf Produktionsbetriebe
= Jedes 2. Unternehmen musste in Folge seine Geschafte unterbrechen

= Fast ein Viertel der Angriffe waren zielgerichtete Cyber-Attacken
(Verschliisselungstrojaner)

= @Groftes Sorgenkind: Das Internet der Dinge

‘ Es gibt keine sicheren Systeme!

15
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CyberClear - Versicherung
Der Aufbau unserer Polizze

CyberClear Versicherungsschutz:

q’a

HISCOX
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umfassende Hiscox-Leistungen — vorbeugend, mitten in der Krise, bei der Schadenregulierung und bei der anschlieBenden Sicherheitsanalyse

Cyber-Eigenschadenversicherung:

* Unterstltzung durch IT-Krisenexperten, PR-
Berater, Datenschutzanwalte

* Wiederherstellung des IT-Systems und der
Daten

* Benachrichtigung der Betroffenen

° uvm.

Cyber-Haftpflichtversicherung:
* Schutz bei Anspriichen Dritter in
Zusammenhang mit Cyber-Schaden

Werbe-Haftpflicht:
* Schutz bei Rechtsverletzung
durch Werbung und Marketing

Cyber-Betriebsunterbrechung:

* Schutz und Kosteniibernahme
bei Unterbrechung des Geschaftsbetriebes
durch den Ausfall von IT-Systemen infolge
eines Cyber-Vorfalls

Service-Leistungen

1. Soforthilfe im Notfall

2. Cyber-Training

3. Cyber-Krisenpravention

Rechtsschutz:

* Abwehrkosten in Bezug auf behordliche
Datenschutzverfahren

* Kosten der Wahrnehmung der rechtlichen
Interessen bei Einleitung eines Strafverfahrens

16
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Stellen Sie sich vor, Sie kommen Montagmorgen
ins Blro und nichts geht mehr...

17
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Hotline

Soforthilfe in der IT-Krise

—

Telefonische
Erstaufnahme
und Bewertung

Meldung l

"'!"l

HISCOX

Schaden-
abteilung

Fallbezogene Unterstlutzung von Experten

|

Telefonische
Unterstutzung

—

Vor-Ort-

—= Unterstiitzung,
IT-Forensik

Cyber-

Krisen-
Management

1
N

O™
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Experten-Netzwerk
Anwalte, PR, ...
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Fallabschluss

Kosten-
Ausgleich

ﬁ‘ﬂ
HISCOX

Schaden-
abteilung

18
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Vom Freelancer bis zum GroBRunternehmen

Vertragsabschluss r ‘g.E ‘

Antragsmodell Individualgeschaft

— Krisenplan
. Krisenplan L
. Krisenplan Krisenplan M
Krisenplan b S
e EUR 10 Mio. <£10.000 / 25.000 -
Umsatz <24.999 EUR 49.999 EUR =000 EER
* Individuelle Einflihrung durch HiSolutions
 Ubersendung eines KMP nach * Bericksichtigung wachsender Unternehmensstrukturen und steigender
Vertragsabschluss Hierarchiestufen
* Bertcksichtigung der * Einfihrung Krisenstabsstruktur (inkl. Rollen)
Unternehmensstruktur * Detailliertere MaRnahmen zur Aufteilung auf mehrere Rollen (Leitung
KS/Notfallkommunikation etc.)

19



4/17/2018

@)

ALT+PARTNER

VERSICHERUNGSLOSUNGEN

—

———

CYBER-KRISENMANAGEMENTPLAN

Der Krisenmanagementplan befahigt die
leitenden Mitarbeiter Krisen strukturiert managen zu konnen

©

|1
%4

)

\«
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Rollen und Aufgaben

* Alarmierung und Eskalation

* Aufbau Krisenstab

* Aufgaben der Krisenstabsmitglieder

Reaktion auf Krisenszenarien
* Checkliste SofortmalRnahmen
* Checkliste Krisenstabsarbeit (Fihrungszyklus)

Unterstiitzung Krisenkommunikation
* Checkliste Krisenkommunikation

* Wichtige Stakeholder

* Fertige Textbausteine

Hilfsmittel

* Weitere Checklisten
* Protokollvorlagen
* Notfallkontakte

q’p

HISCOX
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Cyber-Training
Sensibilisierung der eigenen Mitarbeiter zur Cyber

Online-Cyber-Training in Kooperation mit der HvS-Consulting AG

Phishing erkennen und abwehren

Sichere Passworter erstellen und merken

Social-Engineering-Angriffe erkennen und abwehren

* Sicheres Verhalten am Arbeitsplatz

* Sicher unterwegs

* Umgang mit mobilen Geradten

21
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Wie kann die Cyber-Versicherung
abgeschlossen werden?

ALT+PARTNER

EEEEEEEEEEEEEEEEEEEEE

ALT + PARTNER ist Ihr Ansprechpartner in allen Fragen

Antragsmodelle bis 10 Mio. EUR

Individualguotierungen

Vereinfachte Anhaltsquotierungen

q’a

HISCOX
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Welche Unternehmen konnen versichert
/ nicht versichert werden?

q’o
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TATIGKEITSBEREICH DES VERSICHERUNGSNEHMERS

EEEEENEED

Hersteller Gesundheits- & Heilwesen
Handwerk Unternehmensberater, Agenturen
Baugewerbe IT-Dienstleister

Logistik, Spedition
(Einzel-)Handel
Fahrzeughandel und Werkstatt
Hotel und Gastronomie
Sonstige:

Rechtsanwdlte, Steuerberater, Wirtschaftspriifer, Notare
Architekten, Ingenieure

Hausverwalter, Immobilienmakler

Bildung, Schulen

Verbande, Vereine

1 o o I o

Sie sind in keinem der folgenden Bereiche tatig:

Finanzdienstleistungssektor (zB Vermittlung von und Beratung zu Versicherungen und Bankprodukten,
Vermdbgensverwaltung, Zahlungsabwicklung, Inkassodienstleistungen)

Agentur fur Kredit-Rating, Direktmarketing, Call Center, Datensammlung und -speicherung
(Hauptgeschéaftszweck)

Behdrden und sonstige staatliche Einrichtungen, &ffentliche Versorgungsunternehmen

Produzent und/oder Anbieter von pormografischen Inhalten oder Glucksspiel

Hersteller und Betreiber von mobilen Applikationen und Online-Spielen (Hauptgeschaftszweck)
Betreiber von Online-Shops, sozialen Netzwerken und Dating-Plattformen

Franchisenehmer, Franchisegeber

Flugh&fen, Fluggesellschaft

23
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Nur noch 6 Fragen bis zum Anbot...

Sie erwirtschaften maximal 25%, hochstens aber € 500.000
Ihres jahrlichen Gesamtumsatzes in U.S.A. oder Kanada.

Sie (einschlieflich aller Ihrer rechnergestiitzten Gerate und
Computer) bearbeiten, speichern oder Gbermitteln im Jahr
nicht mehr als 20.000 Kreditkartendaten und bestatigen
hiermit, dass Sie die Standards gemaf PCI DSS (Payment Card
Industry Data Security Standard) einhalten (sofern
Kreditkartendaten vorhanden sind)

J

i

A\

Sie betreiben mindestens die folgenden IT-SchutzmaBnahmen:

= Virenschutz auf allen Servern und Systemen mit aktuellen
Virensignaturen

= Firewallstrukturen an allen Netzilibergangen zu externen
Netzen

= Abgestuftes Rechtekonzept mit administrativen Kennungen
ausschlieBRlich flr IT-Verantwortliche

= Regelmalige, (mindestens tagliche) Datensicherung auf
separierten Systemen oder Datentragern

Keine Aufsichtsbehorde, staatliche Stelle oder
Verwaltungsbehorde hat Klage gegen Sie oder eine
mitversicherte Person eingereicht, Ermittlungen eingeleitet
oder Auskiinfte angefordert, was den Umgang mit
sensiblen Daten angeht

J

Sie haben bei Ihren Telefonanlagen und Anrufbeantwortern )
die Passworter & PINs von der Werkseinstellung gedandert.
Diese Frage ist nur zu beantworten, wenn die Zusatz-

Deckung Cyber-Diebstahl gewiinscht wird.
J

Aus den letzten 5 Jahren sind keine Schaden durch eine h

Daten- oder Cyberrechtsverletzung, Hacker-Angriff, Denial-
of-Service-Angriff oder Cyber-Erpressung bekannt und lhnen
sind auch keine Umstande bekannt die zu einem Cyber-
Versicherungsfall fihren konnten

J

24
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Welche Obliegenheiten gibt es?

* klares und einfaches Bedingungswerk
* keine versteckten Klauseln

* Verzicht auf marktubliche Obliegenheiten vor Eintritt des
Versicherungsfalles

* keine ,Stand der Technik” oder ,,Erprobungs” Klausel

q’p
HISCOX
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Beispiele fur primare Obliegenheiten
bei anderen Versicherern

= VN hat insbesondere Cyber Angriffe, oder den unerlaubten Zugriff auf Daten und
Software zu verhindern

= VN hat samtliche zumutbaren Vorkehrungen zu ergreifen, um
Betriebsunterbrechungsschaden gering zu halten

= Der VN hat alle Herstellerempfehlungen einzuhalten

= VN hat insbesondere Cyber Angriffe, oder den unerlaubten Zugriff auf Daten und
Software zu verhindern = Schadensfall RZ!

26
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Vielen Dank fiir lhre Aufmerksamkeit!

g —— Fragen?

q’a
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